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 Resumen  
Hoy en día, las redes de sensores son una tecnología que está en continua evolución debido a 
la cantidad de aplicaciones y a la facilidad de configuración que se pueden realizar con ellas. 
En este documento se va a realizar el análisis de las características técnicas de los dispositivos 
Xbee y todo el tipo de configuración que lleva a sus espaldas. Este tipo de dispositivos están 
siendo utilizados en numerosas aplicaciones profesionales debido a la capacidad de crear 
redes de sensores con numerosos dispositivos. 
El documento se va a dividir en varios capítulos donde se describirán técnicamente las 
características técnicas de Xbee.  
Se comenzará con un capitulo introductorio a las características físicas del dispositivo y los 
programas de configuración para continuar con varios capítulos donde se describirán en 
profundidad las características de configuración de la red y los protocolos que usa. 
Posteriormente se analizarán dos características extras de esta tecnología que son el consumo 
de los mismos en sus diferentes situaciones y la posibilidad de implementar sistemas de 
seguridad usando encriptación de datos. 
Por último se expondrá una pequeña aplicación diseñada para poder comprender mejor la 
tecnología y la configuración de la red y para finalizar se darán algunos ejemplos de 
aplicaciones reales de este tipo de dispositivos. 
 
 
 
 
 
 
 
 
 
 
 
 
 
Abstract 
Nowadays, the technology of the sensor network is growing up very quickly because this 
technology is being used in a large amount of applications and for the facilities of configuration 
that could do with them. 
 In this document in going to be done the analysis of the technical characteristics of the Xbee 
devices and the entire configuration behind this devices. This technology is being used in a lot 
of professional applications because it has the ability to create sensor network with numerous 
devices. 
The document is going to divide in some chapters where the Xbee characteristics will be 
technically described. 
It will begin with a introductory chapter where the physical characteristic and the different 
configuration software will be described and continued with some chapter where the network 
configuration and the protocols which Xbee used will be described in depth. 
Also, the energy consumption of Xbee in different situations and the ability to implement a 
security system based on cryptography will be analyzed. 
At the end of the document, a little application will be describe in order to show in a best way 
the configuration of the Xbee devices and finally is going to give some examples of real 
applications that used this kind of devices. 
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Introducción 
 
En la actualidad la tecnología avanza a un ritmo muy elevado. Cada día hay nuevos 
descubrimientos que permiten que la sociedad avance hacia un futuro cada vez más 
tecnológico. Un ejemplo claro de este desarrollo son las redes, en concreto las redes 
inalámbricas. 
En el año 1971 se creó la primera red inalámbrica. Este proyecto fue generado en la 
universidad de Hawái y consistió en siete computadoras comunicándose entre sí a través de 
ondas de radio. Posteriormente se produjo el primer proyecto de la mano del equipo de 
ingenieros de IBM, sobre una red inalámbrica infrarroja. Este hecho fue considerado uno de los 
primeros estándares IEEE sobre redes inalámbricas. 
Con el paso de los años, las tecnologías empleadas en las redes inalámbricas han 
evolucionado; se pasó de las ondas infrarrojas a las ondas electromagnéticas y se crearon las 
redes WIFI, en las que cada red es diferente en función de la banda electromagnética en la que 
se emita. Poco a poco se fueron creando estándares bajo la norma 802.11 que recogían estos 
avances en redes inalámbricas, categorizándolos en función de sus características como la 
velocidad o el espectro de banda en el que emiten. 
En este proyecto se va a estudiar un tipo de red inalámbrica muy concreta conocido como 
WSN (wireless sensor network) o redes de sensores que trabajan bajo el estándar 802.15.4 
definido para redes de área personal (WPAN).  
En un tipo de red de baja velocidad de transmisión de datos, del orden de kbps y con una 
estructura que proporciona un área de comunicación de unos 100 metros. 
Estas redes se caracterizan por estar implementadas con dispositivos o nodos emisores que no 
requieren un gran coste energético, que se encargan de recoger información de su entorno y 
enviarla a un nodo receptor que procesará esta información y coordinará a los demás 
componentes de la red para un funcionamiento adecuado.  
Las aplicaciones de estas redes son muy numerosas desde la monitorización de variables 
atmosféricas como temperatura, humedad o luminosidad hasta en sistemas domóticos que 
requieran un área pequeña de alcance. 
 
 
 
Análisis técnico de las redes de sensores 
Capítulo 1: Redes de sensores con Xbee  
1. ¿Qué es Xbee? 
Xbee son módulos de comunicación inalámbrica fabricados por DIGI International. Están 
compuestos por un dispositivo transmisor- receptor de ZigBee y un microcontrolador dentro 
del mismo modulo, lo que permite desarrollar aplicaciones más allá de la simple conexión y 
comunicación entre ellos.  
Suelen ir asociados a placas Arduino que controlan el funcionamiento de estos y además son 
capaces de formar redes de varios tipos desde punto a punto hasta redes mesh muy malladas.  
Su coste es muy bajo al igual que su consumo, comprendido ente los 45 y 50 mA a pleno 
rendimiento. A cambio de estos bajos costes su velocidad de transmisión también es baja, del 
orden de 256kbps. 
Operan dentro de la banda de 2,4Ghz y realiza sus comunicaciones en canales (1 de los 16 
posibles). Permite un direccionamiento amplio de hasta 65535 equipos (con direccionamiento 
de 16 bits).  
Su alcance es variado en función de las antenas utilizadas pero de media, en zonas 
concurridas, es de entre 30 a 50 metros y en espacios libres de 100 a 120 metros. 
1.1 Descripción del hardware 
Dentro de los módulos Xbee podemos diferenciar dos tipos según su versión. Las diferentes 
características de estos módulos provocan que sea imposible la comunicación entre equipos 
de distintas versiones. Estos tipos son: 
 Xbee serie 1(Xbee 802.15.4)[1]: estos módulos están compuestos por un 
procesador fabricado por Freescale y permiten la creación de redes punto a punto 
o punto multipunto (estrella). Están basados en el estándar IEEE 802.15.4 y son 
muy conocidos por la facilidad de uso y programación de los mismos. Tienen la 
ventaja de que utilizan un único firmware para todos los nodos de la red, luego 
todos pueden funcionar con cualquier rol. 
 
 
 
 
 
 
 
 
 
 
Sus pines se distribuyen de la siguiente manera:  
PIN NAME DESCRIPTION 
1 VCC Power supply 
2 DOUT UART Data Out 
3 DIN/CONFIG UART Data In 
4 DO8 Digital Output 8 
5 RESET Module Reset 
6 PWM0/RSSI PWM Output 0/ RX Signal 
7 PWM1 PWM Output 1 
8 [reserved] Not connect 
9 DTR/SLEEP_RQ/DI8 Pin Sleep Control Line/Digital Input 8 
10 GND Ground 
11 AD4/DIO4 Analog Input 4/Digital IO 4 
12 CTS/DIO7 Cleat to send/Digital IO 7 
13 ON/SLEEP Module Status Indicator 
14 VREF Voltage Reference for A/D Inputs 
15 Associate/AD5/DIO5 Associated Indicator/Analog Input 5/Digital IO 5 
16 RTS/AD6/DIO6 Request to send/Analog Input 6/Digital IO 6 
17 AD3/DIO3 Analog Input 3/Digital IO 3 
18 AD2/DIO2 Analog Input 2/Digital IO 2 
19 AD1/DIO1 Analog Input 1/Digital IO 1 
20 AD0/DIO0 Analog Input 0/Digital IO 0 
Tabla 1: Distribución de pines de Xbee serie 1  
 
 Xbee serie 2(Xbee 2.5 o Xbee ZigBee)[2]: estos módulos, además de ser una 
evolución en cuanto a características de la serie 1(mayor distancia, menor 
consumo de energía…), están compuestos por un procesador fabricado por Ember 
y permite crear redes de todo tipo, desde punto a punto hasta redes mesh con 
repetidores. Están basados en el estándar ZigBee, y permiten una configuración 
más detallada de cada nodo de la red.  
 
Son más difíciles de configurar que los de la serie 1 porque existen diferentes 
firmwares para cada rol dentro de la red. El mayor beneficio de uso de esta serie es 
que permite la subida de datos a la nube y su conexión a internet a través de 
Gateways. 
 
 
 
 
 
 
 
 
 Sus pines se distribuyen de la siguiente manera. 
   
PIN  NAME DESCRIPTION 
1 VCC Power supply 
2 DOUT UART Data Out (TX) 
3 DIN UART Data In (RX) 
4 DIO12 Digital IO 12 
5 RESET Module Reset 
6 PWM0/RSSI/DIO10 PWM Output 0/ RX Signal/Digital IO 10 
7 DIO11 Digital IO 11 
8 [reserved] not connect 
9 DTR/SLEEP_RQ/DI8 Pin Sleep Control Line/Digital IO 8 
10 GND Ground 
11 DIO4 Analog Input 4/Digital IO 4 
12 CTS/DIO7 Cleat to send/Digital IO 7 
13 ON/SLEEP Module Status Indicator 
14 VREF no used in Series 2 
15 Associate/DIO5 Associated Indicator/Digital IO 5 
16 RTS/DIO6 Request to send/Digital IO 6 
17 AD3/DIO3 Analog Input 3/Digital IO 3 
18 AD2/DIO2 Analog Input 2/Digital IO 2 
19 AD1/DIO1 Analog Input 1/Digital IO 1 
20 AD0/DIO0/COMMIS Analog Input 0/Digital IO 0/Commissioning Button  
Tabla 2: Distribución de pines de Xbee serie 2 [3] 
 
 
Para cualquiera de las dos series existe una versión PRO de los módulos que solo 
cambia en el tamaño del módulo y del alcance de la comunicación que llega hasta el 
rango de kilometro. 
 
La elección de una u otra serie para implementar una red no depende de las 
características físicas (ya que son muy similares) si no que depende del uso y 
estructura que se le vaya a dar a esta. 
 
 
 
 
 
 
 
 
 
 
   SERIES 1 SERIES 2 
 Urban Range 30 m  40 m 
Line Range 100 m 120 m 
Transmit Receive current 45/50 mA 40/40 mA 
Digital IO pins 8 11 
Analog input pins 7 4 
Analog PWM output pins 2 none 
point to point topologies yes yes 
mesh, cluster tree topologies no  yes 
single firmware yes no 
requires coordinator node no  yes 
firmware available  802.15.4, DigiMesh ZB, Znet 2.5 
RF Date Rate 250 Kbps 250 Kbps 
Transmiet Power Output  1 mW 2 mW 
Power down current 10 µA 1 µA 
Frequency  ISM 2,4  GHz ISM 2,4 GHz 
Number of channels  16 16 
Supply Voltage 2.8 a 3.4 V 2.8 a 3.6 V 
Antenna Options PCB, Whip, RPSMA PCB, Whip, RPSMA 
receiver Sensivity -92 dBm -98 dBm 
Tabla 3: Características de Xbee serie 1 frente a serie 2 
    
1.2 Descripción del software 
Los módulos Xbee tiene la particularidad de que al integrar un pequeño microcontrolador 
dentro de sus módulos es capaz de ejecutar programas. Estos programas son conocidos como 
el firmware y están compuestos por las instrucciones que hacen que el módulo se conecte con 
los demás y de qué manera. Estas instrucciones van desde el direccionamiento PAN de cada 
nodo, el modo de funcionamiento, las direcciones de los demás nodos de la red así como el 
nivel de seguridad en la transmisión del mismo. Este firmware es fácilmente configurable a 
través del programa X-CTU, propiedad de DIGI pero de código libre, aunque solo funciona en 
Windows. 
2. ¿Qué es Arduino? 
Arduino es una plataforma de código abierto que permite el uso fácil y sencillo del hardware y 
software de sus productos. Permite la programación de entradas y salidas de su hardware y el 
uso de estas para la conexión de diferentes sensores o actuadores, capaces así de realizar 
proyectos de diversas características. 
Es una plataforma de práctica y aprendizaje excelente porque permite aunar los 
conocimientos en electrónica, informática y telecomunicación bajo un mismo dispositivo. 
Arduino es la base de muchos productos y soluciones que existen en el mercado ya que su 
comunidad es muy grande y sus posibilidades y aplicaciones están trabajadas por numerosas 
personas. 
2.1 Descripción del hardware 
En cuanto al hardware contamos con numerosos componentes dentro de la pequeña placa 
que forma Arduino: 
 Cuenta con un microcontrolador fabricado por ATMEL que según la versión de la 
placa puede ser de la familia ATmega168, ATmega328, Atmega1280. 
 Tiene 14 pines utilizados para entradas y salidas digitales. De esos 14 pines 6 de 
ellos se pueden usar también como salidas analógicas debido a que usan PWM 
como conversor de salida digital a analógica. 
 Además de esos pines cuenta con una banco de 5 pines para alimentación (masa, 
vcc, 3,3v…) y con 6 pines de entradas analógicas que también se pueden utilizar 
como entradas digitales. 
 Cuenta con un pin de RESET para la placa y un pin IOREF para que la placa 
reconozca el tipo de alimentación que requieren los módulos. 
 Cuenta con un pin AREF que sirve para suministrar una voltaje diferente a 5v en los 
pines digitales  
 Además de todos estos pines cuenta con un conector RS232 (serie) a USB para 
conectarlo a un PC y cargar programas o alimentar la placa y una entrada de 
alimentación.  
 
Ilustración 1: Imagen de Arduino UNO 
Dentro de Arduino podemos encontrar un sinfín de modelos en función de sus características y 
aplicaciones. Estos modelos se pueden sintetizar en los siguientes: 
 Arduino UNO: es el modelo estándar y el más comercializado. Permite la 
inclusión de diferentes shields pero puede quedarse corto ante algunas 
aplicaciones que requieran el uso de un número elevado de periféricos. 
 Arduino MEGA: este modelo es similar al Arduino UNO pero es más grande y 
está compuesto por un mayor número de pines.  
 Arduino MINI: este modelo es utilizado en aplicaciones finales y no tiene pines 
como tal si no que tienes que soldar las entradas y salidas a la placa. Se utiliza 
a mayor nivel que los otros y cuando la placa va a estar permanentemente 
conectada. 
2.2 Descripción del software 
Como hemos comentado en el anterior apartado Arduino es un pequeño ordenador capaz de 
ejecutar instrucciones y programas para realizar un fin. Estos programas se cargan a través del 
puerto RS232 conectando un cable serie a un puerto USB del PC estableciendo una 
comunicación TTL serial.  En un principio serán necesarios instalar drivers para que se 
reconozca la placa de Arduino pero si no los tenemos a mano a la vez que se instala el entorno 
de desarrollo se instalan estos controladores. 
Arduino cuenta con un lenguaje de programación propio basado en el lenguaje de alto nivel 
Processing, similar a C++. 
En cuanto al entorno de desarrollo hablamos del programa Arduino IDE, un entorno muy 
sencillo que nos servirá para escribir el programa que querremos cargar a nuestro Arduino, 
compilarlo y comprobar sus errores. Es un programa de código libre y está disponible, a 
diferencia de X-CTU, para todo tipo de plataformas. 
 
Ilustración 2: Imagen ventana Arduino IDE 
Como se puede observar en la imagen es un entorno muy intuitivo y visual; contiene un editor 
de texto donde escribiremos el programa (en el lenguaje de Arduino). Al ser similar a C/C++ 
cuenta con algunas de sus características como las estructuras de control (bucles if, while, 
for…), tratamiento de variables, constantes y tipos de datos, además de algunas estructuras 
propias para el tratamiento de los pines de entrada/salida y demás componentes. 
Tras escribir nuestro programa podremos verificarlo compilándolo con el botón de √ de acceso 
rápido. Una vez compilado en la consola veremos las trazas que genera el programa y los 
errores para poder corregirlos. 
El siguiente paso antes de cargar el programa es elegir el tipo de placa Arduino sobre la que se 
está trabajando y el puerto COM por el que se va a conectar al PC. Esto se hace en el menú 
herramientas de la parte superior. 
Por último cargaremos el programa en la placa usando el botón →de acceso rápido. 
Este entorno también contiene un monitor serie, que se encuentra en los botones de acceso 
rápido, a través del cual podremos ver por pantalla mensajes o trazas que nuestro programa 
va ejecutando cuando empieza a funcionar dentro de Arduino. 
3. ¿Cómo se relacionan Arduino y Xbee entre sí? 
Como ya hemos comentado en apartados anteriores Arduino es una plataforma de código 
abierto muy sencilla de utilizar y que permite que numerosos fabricantes adapten sus 
productos al uso conjunto con ellos. Este es el caso de Xbee, que pretende utilizar su 
tecnología para facilitar la comunicación de dispositivos como Arduino. 
Para poder conectar Arduino y Xbee no es necesario, pero si recomendable, usar un shield o 
mochila que sirve para integrar los dos componentes en la misma placa a través de los pines 
de Arduino. 
 
Ilustración 3: Imagen de Xbee conectado a Arduino mediante una shield o mochila 
Por si solos los módulos Xbee podrían usarse para comunicarse entre sí e intercambiar 
información ya que se pueden programar para usar comandos AT, pero al no tener gran 
capacidad de cómputo no ofrecen la posibilidad de utilizarlos para más aplicaciones que la 
transmisión de datos en redes. Al unirlo a una placa Arduino conseguimos esa capacidad de 
cómputo que permite realizar numerosas aplicaciones y todo ello bajo la filosofía de bajo 
coste, tamaño reducido y bajo consumo. 
Al unir estos dos elementos e intentar realizar una comunicación dentro de una red por parte 
del módulo Xbee tenemos dos tipos de transmisiones de datos: 
 A través de conexión directa, o serie, con el Arduino a través de la cual se realizaran 
los pasos de datos en los pines del Arduino. 
 Otra inalámbrica a través del aire entre los diferentes integrantes de la red. 
 
Ilustración 4: Visualización de los dos tipos de transmisiones de datos 
 
4. ¿Cómo montar una red de sensores con Arduino y Xbee? 
 
Para montar una red de sensores con Arduino y Xbee será necesario utilizar todos los 
elementos comentados en apartados anteriores tanto software como hardware. 
Los pasos para montar una red de sensores son los siguientes: 
Paso 1: Definir la aplicación. 
 En este paso es necesario definir bien cuál va a ser la aplicación que queremos 
implementar con nuestra red de sensores. Utilizar diagramas de flujo, requisitos 
funcionales y especificaciones técnicas es vital para que se puedan desarrollar con mayor 
precisión los siguientes pasos. 
 
Paso 2: Concretar el alcance. 
 Alcance se refiere a la longitud de la red. Conocer estos datos supone un gran avance a 
la hora de elegir y configurar los dispositivos que la van a formar, con el fin de conseguir 
un alto nivel de eficiencia. Se deben definir el terreno donde se va a implementar la red, si 
va a ser de exterior o interior, los posibles obstáculos que tendrá que sortear los 
diferentes dispositivo para comunicarse entre sí… 
 
Paso 3: determinar datos referentes a los dispositivos. 
 En este apartado se debe decidir cuáles son los datos que queremos obtener de cara a 
algunos temas tales como el consumo, tiempos de transmisión y ejecución y nivel de 
seguridad de nuestra red.  
 
 
 
Paso 4: decisión de uso de los equipos de la red. 
 Una vez definida la red con el mayor grado de detalle posible es hora de pasar a la 
elección de los diferentes equipos que la van a componer. Para ellos es necesario tener 
conocimientos sobre los diferentes fabricantes y sus productos para elegir aquellos 
equipos que permitan cumplir los requisitos que se han acordado y hacer frente a las 
limitaciones observadas. 
 
Paso 5: seleccionar la topología de red. 
 En este paso es crucial elegir una topología que sea capaz de interconectar todos los 
nodos ente sí y que permita evitar las pérdidas de información por fallos externos o 
internos de la red. 
 
Paso 6: configuración de los equipos. 
 En este paso se requiere hacer mayor trabajo de ingeniería que en los demás. Sera 
necesario configurar el direccionamiento de la red en todos los equipos, además de elegir 
los diferentes roles de cada equipos y configurar su modo de actuación en la red. 
 
Paso 7: pruebas 
 Antes de la implementación final de la red será necesario crear un banco de pruebas 
para detectar posibles fallos no contemplados en el alcance del proyecto y corregirlos de 
cara a la implantación final 
 
Paso 8: implementación final. 
 Tras realizar los anteriores pasos podemos concluir que la red se puede construir 
físicamente en el lugar requerido y se puede iniciar la puesta en marcha de todos los 
equipos de la red. 
Algunos de estos pasos se desarrollaran con detalle técnico en los siguientes capítulos. 
 
 
 
 
 
 
 
 
Capítulo 2: descripción técnica 
5. Descripción del estándar 802.15.4  
Una buena manera de empezar a explicar que es una WPAN y sus características técnicas es 
empezar a explicar de dónde surgió el estándar bajo el que se amparan. 
Es un gran conocido en este mundo la asociación IEEE que se encarga de recoger la gran 
mayoría de estándares que existen en el campo de la tecnología. Esta asociación se creó en el 
año 1884 con el nombre de AIEE (American Institute of Electrical Engineers), pero no pasó a 
llamarse IEEE hasta el año 1963 donde se fusionó con IRE (Institute of Radio Engineers) con el 
fin de compartir y aplicar los diferentes avances en todas las ciencias derivadas de la 
electrónica en general. Esta asociación posee más de 900 estándares activos y unos 700 más 
bajo desarrollo. 
Uno de los estándares más extendidos por el mundo debido a su gran avance y dedicación por 
parte de los ingenieros es el IEEE 802. Este estándar también conocido por las siglas LMSC 
(LAN/MAN Standards Committee) se creó en el año 1980 con la idea de recoger los avances 
realizados en las redes LAN y MAN de 1 o 2 Mbps, es decir, de recoger los avances en el 
internet de la época. 
Se desarrolló paralelamente al diseño del modelo OSI, aunque este estándar solo hace 
referencia a los dos últimos niveles del protocolo, cableado físico y transmisión de datos, 
llamados nivel físico y de enlace. En el 802 se dividió el nivel de enlace en dos: el de enlace 
lógico y el nivel de acceso al medio.  
Poco a poco se fue ampliando la familia añadiendo sub-estándares con la nomenclatura 
802.xx, denominándolos grupos de trabajo. Estos grupos seguían manteniendo la misma 
estructura de niveles pero añadían nuevas o diferentes características dentro de cada uno de 
ellos. Los grupos de trabajo más significativos se recogen en la siguiente tabla: 
  
Nombre Descripción 
IEEE 802.1 Normalización de interfaz 
802.1d Spanning Tree Protocol 
802.1p Asignación de Prioridades de tráfico 
802.1q Virtual Local Área Networks (VLAN) 
802.1x Autenticación en redes LAN 
802.1aq Shortest Path Bridging (SPB) 
IEEE 802.2 Control de enlace lógico LLC 
IEEE 802.3 CSMA / CD (ETHERNET) 
IEEE 802.3a Ethernet delgada 10Base2 
IEEE 802.3c Especificaciones de Repetidor en Ethernet a 10 Mbps 
IEEE 802.3i Ethernet de par trenzado 10BaseT 
IEEE 802.3j Ethernet de fibra óptica 10BaseF 
IEEE 802.3u Fast Ethernet 100BaseT 
IEEE 802.3z Gigabit Ethernet parámetros para 1000 Mbps 
IEEE 802.3ab Gigabit Ethernet sobre 4 pares de cable UTP Cat5e o superior 
IEEE 802.3ae 10 Gigabit Ethernet 
IEEE 802.4 Token bus LAN 
IEEE 802.5 Token ring LAN (topología en anillo) 
IEEE 802.6 Redes de Área Metropolitana (MAN) (ciudad) (fibra óptica) 
IEEE 802.7 Grupo Asesor en Banda ancha 
IEEE 802.8 Grupo Asesor en Fibras Ópticas 
IEEE 802.9 Servicios Integrados de red de Área Local (redes con voz y datos integrados) 
IEEE 802.10 Seguridad de red 
IEEE 802.11 Redes inalámbricas WLAN. (Wi-Fi) 
IEEE 802.12 Acceso de Prioridad por demanda 100 Base VG-Any Lan 
IEEE 802.13 Se ha evitado su uso por superstición2 
IEEE 802.14 Módems de cable 
IEEE 802.15 WPAN (Bluetooth) 
IEEE 802.16 Redes de acceso metropolitanas sin hilos de banda ancha (WIMAX) 
IEEE 802.17 Anillo de paquete elástico script 
IEEE 802.18 Grupo de Asesoría Técnica sobre Normativas de Radio 
IEEE 802.19 Grupo de Asesoría Técnica sobre Coexistencia 
IEEE 802.20 Mobile Broadband Wireless Access 
IEEE 802.21 Media Independent Handoff 
IEEE 802.22 Wireless Regional Area Network 
Tabla 4: Grupos de trabajo del estándar IEEE 802 
El grupo de trabajo 802.15 es aquel que se especializo en la explicación de redes inalámbricas 
de área personal. Se diferencia del 802.11, que se dedica a estandarizar redes WLAN o WI-FI, 
en que el alcance del área de trabajo era menor y a menor velocidad, por eso se definió con el 
fin de integrar bajo su nombre algunas tecnologías como bluetooth ya que no compartían 
características con las redes WLAN. 
Este estándar se desarrolló básicamente para la estandarización de redes de tipo WPAN de 
corta distancia, permitiendo que pequeños dispositivos portátiles puedan operar unos con 
otros sin necesidad de cables de por medio y con la posibilidad de crear redes inalámbricas. 
A su vez, la norma 802.15 fue desarrollando diferentes grupos de actividad que se encargan de 
estudiar diferentes tecnologías de conexión en redes WPAN. Estos grupos de actividad se 
recogen en la siguiente tabla: 
    
 
 
 
 
 
Nombre Descripción 
802.15.1 WPAN/Bluetooth 
802.15.2 coexistencia de redes WPAN 
802.15.3 WPAN de alta velocidad 
802.15.4 WPAN de baja velocidad 
802.15.5 redes WPAN en malla 
802.15.6 Body Area Network (BAN) 
802.15.7 Visible Light Communication (VLG) 
802.15.8 Comunicación por pares (PAN) 
802.15.9 protocolo de administracion de claves (KMP) 
802.15.10 Enrutamiento de capa 2 
Tabla 5: Grupos de actividad de la norma 802.15 
Para este trabajo se va a explicar en profundidad el estándar 802.15.4, que define el nivel físico 
y el de enlace en redes de área personal con tasas bajas de transmisión de datos (LR-WPAN), 
pero autonomía prolongadas con fuentes limitadas de alimentación y complejidad baja. Este 
tipo de redes surgió debido a que algunas aplicaciones requerían bajo consumo, lo que se 
traduce en protocolos sencillos y poco pesados. Los conocidos protocolos de redes 
inalámbricas (802.11) eran capaces de llevar a cabo esas aplicaciones pero no con las 
prestaciones de consumo y complejidad requeridas. Algunas de las características de este 
protocolo son las siguientes: 
PROPIEDAD RANGO 
Rango de transmisión de datos 
868 MHz:20 Kbps 
915 MHz: 40 Kbps 
2,4 GHz:250 Kbps 
Alcance 20 a 30 m 
Latencia menor a 15 ms 
Canales 868/915 MHz: 11 canales 
2,4 GHz: 16 canales 
Bandas de frecuencia 868/915 MHz ó 2,4 GHz 
Direccionamiento Corto de 8 bits o largo de 64 bits 
Canal de acceso CSMA-CA y CSMA-CA ranurado 
Temperatura -40 a 85 ºC 
Tabla 6: Propiedades del protocolo 802.15.4 
6. Introducción a ZigBee 
ZigBee es un estándar definido por un grupo de empresas que se asociaron para crear una 
solución complementaria a los estándares del momento sobre redes inalámbricas (Wi-Fi y 
bluetooth).  
Su nombre viene de los patrones comunicativos que tienen las abejas, por eso el nombre de 
Bee y no se debe confundir Xbee con ZigBee ya que Xbee es la solución hardware que integra 
en su interior los diferentes protocolos (802.15.4, ZigBee, Bluetooth, Wi-Fi...) para construir 
redes inalámbricas.  
El contenido principal de ZigBee [3] es la solución montada encima del estándar IEEE 802.15.4 
para redes WPAN, es decir, el protocolo 802.15.4 incluye los dos niveles inferiores de la torre 
de protocolos (físico y enlace) y ZigBee añade los niveles superiores (transporte, red y 
aplicación). Estos niveles añaden tres cosas importantes que se estudiaran en siguientes 
apartados: 
 Routing 
 Creación de redes Ad hoc 
 Corrección de errores en rutas 
Además de la tecnología Wi-Fi, con la que comparte características similares pero no el mismo 
objetivo está el principal competidor de ZigBee, Bluetooth, estandarizado en el mismo grupo 
de trabajo pero dentro de la norma 802.15.1. Esta tecnología también se encarga de realizar 
conexiones entre dispositivos dentro de una misma WPAN utilizando un enlace por 
radiofrecuencia de 2.4 GHz, pero su configuración es más compleja por lo tanto es más caro y 
no suele utilizarse para aplicaciones de bajo coste. En el siguiente cuadro podemos ver las 
diferencias entre las tres tecnologías mencionadas en este apartado: 
 
 
  Wi-Fi Bluetooth ZigBee 
Velocidad <50 Mbps 1 Mbps <250 Kbps 
Núm. Nodos 32 8 255/65535 
Duración Batería Horas Días Años 
Consumo transmisión 400 mA 40 mA 30 mA 
Consumo reposo 20 mA 0.2 mA 3µA 
Precio Caro Medio Barato 
Configuración Compleja Compleja Simple 
Aplicaciones Internet en edificios Informática y móviles Domótica y monitorización 
 
Tabla 7: Tabla comparativa entre los principales competidores y ZigBee  
 
2.1. Redes inalámbricas de área personal  
O Wireless Personal Area Network [4] son un tipo de red inalámbrica creada para la conexión y 
comunicación de varios dispositivos dentro de un área reducida, de ahí que sean redes 
personales. Estas redes se empezaron a desarrollar en el año 1995 donde se empezó a 
investigar cómo usar los impulsos eléctricos provenientes del cuerpo humano como señal para 
comunicarse con dispositivos. Poco a poco esta idea se fue desarrollando y variando hasta las 
diferentes tecnologías que tenemos hoy en día.  
Estas redes normalmente no suponen un gran coste por lo que la mayoría de los fabricantes 
incluyen algún tipo de tecnología de este tipo dentro de sus dispositivos (teléfonos, 
ordenadores, impresoras…) y permiten al usuario moverse dentro del rango de esta red 
teniendo amplia conectividad con el mundo externo. Estas tecnologías están recogidas dentro 
del estándar 802.15 del que hemos hablado anteriormente e incluyen nombres tan conocidos 
como Bluetooth, ZigBee o infrarrojas.  
La mayoría de estas redes operan, a diferentes velocidades, dentro de las bandas de frecuencia 
libres de la ISM, en los 2.4GHz o en los 5Ghz y se prevé que en el futuro el desarrollo de estas 
tecnologías garantice a usuario una comunicación segura y QoS en diferentes escenarios y 
frente a distintos tipos de aplicaciones.  
2.2. Espectro electromagnético de ondas 
Dado que ZigBee fundamenta la comunicación y transmisión entre dispositivos con redes 
inalámbricas es necesario explicar algunos fundamentos de radio que afectan a la 
comunicación. 
En primer lugar hay que decir que las radiocomunicaciones o, concretamente en nuestro caso 
las comunicación inalámbricas, operan en un rango del espectro electromagnético de onda 
llamado banda de frecuencia, es decir, los diferentes dispositivos de la red inalámbrica se 
comunican a través de ondas. A diferencia de las ondas del espectro visible o de mayor 
frecuencia como las microondas, infrarrojas y rayos X, las ondas dedicadas a las 
radiocomunicaciones son mucho las largas en cuando a su longitud de onda (λ) lo que permite 
que puedan viajar a través de materiales sólidos como paredes o estructuras y tienen una gran 
capacidad para viajar por el vacio sin perder energía, lo que las hace ideales para la 
comunicación donde los medios físicos son limitados y existan obstáculos por el camino. 
 
Ilustración 5: Frecuencias del espectro electromagnético donde funciona la tecnología actual 
En relación a la frecuencia de onda, las ondas de radiocomunicaciones solo ocupan una 
porción energética situada entre 3 KHz y 300 GHz denominado espectro radioeléctrico e 
incluso dentro de este rango podemos dividirlo en varios tipos según su radiofrecuencia: 
DISTRIBUCIÓN CONVENCIONAL DEL ESPECTRO RADIOELECTRICO 
SIGLA DENOMINACIÓN 
LOGITUD GAMA DE 
USO TÍPICO 
DE ONDA  FRECUENCIA 
VLF Very Low Frecuencies 
30.000 m 10 KHz Enlaces de radio a 
 a a gran distancia 
 10.000 m  30 KHz   
LF Low Frecuencies 
10.000 m 30 KHz enlaces de radio a 
a a  gran distancia, 
1.000 m  300 KHz  ayuda a la navegación 
    aérea y marítima 
MF Medium Frecuencies 
1.000 m 300 KHz 
radiodifusión a a 
 100 m  3 MHz 
HF High Frecuencies 100 m a 10 m 
3 MHz Comunicaciones de 
 a  todo tipo a 
 30 MHz media y larga distancia. 
VHF Very High Frecuencies 
10 m 30 MHz Enlaces de Radio a 
 a  a corta distancia, 
 1 m  300 MHz  Televisión frecuencia 
     modulada. 
UHF Ultra High Frecuencies 1 m a 10 cm 
300 MHz Enlaces de radio, 
 a ayuda a la 
 3 GHz navegación aérea, 
   radares y televisión 
SHF Super High Frecuencies 
10 cm 3 GHz 
Radar, enlaces de radio. a a 
 1 cm  30 GHz 
EHF Extra High Frecuencies 
1 cm 30 GHz 
Como la precedente a  a 
 0,1 mm  3.000 GHz 
 
Tabla 8: Tabla de clasificación de espectro de radiofrecuencia 
  
En el rango de ultra alta frecuencia operaran las redes ZigBee con una frecuencia de 300 a 
3000 MHz y una longitud de onda de 1 metro a 10 milímetros. 
El principal problema de las comunicaciones inalámbricas es que requieren mucha potencia en 
comparación con las que comunicaciones por cable debido en gran medida a que al viajar por 
el espacio gran cantidad de energía se atenúa y se pierde sin llegar al receptor. Para explicar 
este fenómeno se puede usar la ecuación de transmisión en espacio libre o ley del cuadrado 
inverso de la que se puede sacar en claro que cada vez que se doble la distancia será necesario 
aumentar cuatro veces la cantidad de energía para mantener la potencia de la señal y que 
llegue correctamente a su destino.  
 
Ilustración 6: Ley del cuadrado inverso 
Como característica a destacar de las redes ZigBee, debido a que las baterías que se suelen 
usar no tienen gran capacidad, las señales no pueden llegar a grandes distancias por lo que se 
usan redes malladas donde todos los dispositivos funcionan además de emisor, de receptor y 
repetidor del siguiente hasta que se llegue al destinatario final, consiguiendo así redes con 
gran alcance sin necesidad de usar grandes potencias de transmisión que sería inviables para el 
objetivo y fundamentos de las redes WPAN. 
 
Entrando un poco más en materia, el estándar ZigBee está definido para funcionar en tres 
bandas de frecuencia distinta: 
 Banda 868 MHz, donde tenemos tres canales entre 868 y 868,6 MHz. 
 Banda 915 MHz, donde existen 30 canales entre 902 y 928 MHz. 
 Banda 2.4 GHz, donde existen 16 canales localizados entre 2,405 y 2,48 GHz. 
Como hemos comentado anteriormente a mayor frecuencia menor longitud de onda y por lo 
tanto las bandas 868 y 915 MHz tienen un rango de alcance mayor con respecto a la 2.4 GHz 
pero sacrificando la tasa de transferencia de datos. 
Aunque la banda 2.4 GHz es la más usada actualmente para redes inalámbricas y aunque poco 
a poco se tiende a usar redes con mayor capacidad como las de 5 GHz, ZigBee permite el uso 
de dos bandas de menos frecuencia la de 868 MHz en Europa y la de 915 MHz en América para 
dar mayor libertar a las aplicaciones que trabajen con ellas. Esto se debe en mayor medida a 
que otras tecnologías como Bluetooth o Wi-Fi también usan la banda 2.4 GHz lo que podría 
ocasionar problemas e impedir el objetivo de la comunicación. 
 Ilustración 7: Número de canales dentro de cada banda de frecuencia 
Por analizar un poco más la situación dentro de la banda 2.4 GHz vamos a comparar 
brevemente las dos tecnologías con las que ZigBee comparte el rango 2.4 GHz: Wi-Fi y 
Bluetooth.  
Se diferencian entre sí por la división de la banda en diferentes canales:  
 ZigBee la divide en 16 canales de 2MHz de ancho y 5MHz de separación  
 Bluetooth usa 79 canales de 1 MHz cada uno  
 Wi-Fi, concretamente el protocolo 802.11b que es uno de los más usados en el mundo 
sobre la banda 2.4 GHz, se divide únicamente en 12 canales. 
 
Ilustración 8: Representación del número de canales dentro de las tecnologías competidoras 
3. Arquitectura de protocolos [5 y 6] 
En cuanto a la arquitectura de protocolos que siguen las redes WPAN cabe destacar que lo 
hace siguiendo un modelo de capas similar al modelo OSI. Al usar un modelo por capas se 
facilita la ampliación del protocolo ya que de esta manera solo se cambiarían las capas 
afectadas.  
Hay que diferenciar varias cosas dentro de la arquitectura de protocolos de los dispositivos 
Xbee. Por un lado los niveles inferiores denominados nivel Físico y MAC, son los definidos por 
el estándar IEEE 802.15.4. Por otro lado los niveles superiores denominados nivel de Red y de 
Aplicación están definidos dentro del estándar ZigBee, por lo que tenemos que entender que 
no es lo mismo hablar del protocolo ZigBee que del estándar IEEE 802.15.4 ya que hacen 
referencia a diferentes protocolos. Todos los niveles de la torre de protocolos se explicaran a 
continuación: 
 Nivel Físico: 
Esta capa es la más cercana al hardware del equipo, y se encarga de realizar el control 
y la comunicación de los datos a través del hardware dedicado a la emisión y recepción 
de señales. Como hemos explicado anteriormente esta capa utiliza una de las bandas 
de frecuencia (868/915 MHz o 2.4 GHz) para recibir y enviar mensajes asegurando así 
uno de los canales para que no haya interferencias en la comunicación.  
El estándar 802.15.4 utiliza una técnica para ensanchar el espectro de frecuencias 
llamada DSSS (espectro ensanchado por secuencia directa). Esta técnica permite 
aumentar el ancho de banda de la transmisión codificando la señal con un código de 
pseudorruido que modula digitalmente la onda. Esto se traduce en que la señal será 
semejante al ruido para todos los receptores menos para aquel al que va dirigida.  
Esta técnica fue empleada en primera instancia para las tres bandas de frecuencia con 
una tasa de 20kbps para la frecuencia 868 MHz, 40kbps para la frecuencia 915 MHz y 
250kbps para la 2.4 GHz; Posteriormente se amplió el ancho de banda para las dos 
frecuencias más bajas en orden de 100 a 250 kbps gracias al uso de la modulación por 
fase binaria como método para ensanchar el espectro, ampliando además el número 
de posibles niveles físicos en base al método de modulación usado, aunque para la 
banda 2.4 GHz se utilizó otro método, el de cuadratura en offset.  
Adicionalmente se usó una combinación de modulación binaria y en amplitud para las 
frecuencias más bajas con el fin de poder cambiar dinámicamente entre los cuatro 
posibles niveles físicos soportados. 
Por lo tanto debemos analizar en profundidad cual debe ser la banda de frecuencia en 
la que quiere emitir nuestra aplicación en función de las características que dan cada 
una de ellas: 
- Si se elige la banda de 2.4 GHz se tendrá una mayor velocidad de 
transmisión a costa de disminuir la latencia y el alcance de cada nodo. 
- Si se elige una de las bandas de 868 o 915 MHz se tendrá una mayor 
sensibilidad y un mayor área de cobertura en cada nodo pero 
disminuyendo la velocidad de transmisión. 
En el nivel físico se realizan diferentes funciones que permiten elegir las diferentes 
bandas de frecuencia: 
- Detección de energía de cada canal: debe comprobar que nivel de potencia 
tiene cada canal. Estos datos son usados por la capa de Red como parte del 
algoritmo para la elección del canal. 
- Indicar la calidad del enlace: mide la potencia de la señal de la que se ha 
recibido el último paquete. 
- Evaluación del canal libre: este dato se usará en la capa MAC por un 
algoritmo de detección de colisiones. 
- Selección de frecuencia: una vez elegida la banda de frecuencia para 
transmitir por los niveles superiores, el nivel físico debe ser capaz de 
seleccionar aquel decidido para realizar la comunicación. 
- Envío y recepción de datos: de acuerdo con el sistema, este nivel debe ser 
capad de emitir con una potencia de al menos -3 dBm y tener una 
sensibilidad mínima de -20 dB 
 
 Nivel MAC: 
La capa MAC o de acceso al medio se encarga de asegurar la comunicación entre los 
diferentes dispositivos que hay en la red y de proporcionar los datos necesarios a los 
niveles superiores para el manejo de la red. Este nivel realiza las siguientes tareas: 
- Generar balizas si se funciona en modo balizado (sólo si el dispositivo es el 
coordinador) 
- Sincronizar balizas en toda la red. 
- Gestionar la conexión y desconexión de los dispositivos en cada nodo. 
- Aplicar el algoritmo CSMA-CA para gestionar el acceso al canal. 
- Asegurar un enlace fiable con los nodos contiguos. 
Como hemos comentado dentro de las tareas del nivel MAC, se puede funcionar en 
dos modos distintos según el control de consumo y el tipo de red que se quiera 
construir: 
o Modo balizado: la baliza es generada por el coordinador y distribuida por los 
routers a lo largo de toda la red. Esta baliza permite a los dispositivos estar 
sincronizados de manera que todos sepan cuando es su turno para iniciar una 
comunicación con el coordinador, consiguiendo así que estén la mayor parte del 
tiempo en un modo de consumo mínimo de energía. 
 Este modo de funcionamiento es el recomendado cuando el coordinador de red 
funciona a través de baterías y no es recomendado para redes malladas ya que 
podrían llegarle balizas de diferentes coordinadores a un mismo dispositivo. 
 
Cuando se trabaja en este modo se usa una estructura de datos conocida como 
supertrama. Está compuesta por una parte activa donde el coordinador interactúa 
con la red y una parte inactiva en la que el coordinador entra en modo sleep.  Esta 
supertrama viene definida por dos parámetros: 
 BO (macBeacon Order): este parámetro determina el intervalo de transmisión 
de las balizas. Está directamente relacionado con el parámetro BI (Beacon 
Interval) a través de la expresión: 
BI = aBaseSuper Frame Duration x 2^BO símbolos 
(aBaseSuper Frame Duration representa el numero de simbolos de una 
supertrama ) 
(BO tiene que estar comprendido entre los valores 0 y 14) 
  
 SO (macSuperframe Order): determina el tamaño de la parte activa de la 
supertrama. Tiene relación con el parámetro SD (Superframe Duration) a través 
de la siguiente función: 
SD = aBaseSuper FrameDuration x 2^SO. 
(BO y SO se relacionan de la siguiente manera: 0<= SO <=BO<=14) 
 Aclaraciones sobre los valores de los parámetros: 
 Si BI y SD tienen el mismo valor la supertrama no tendrá periodo inactivo. 
 Si SO y BO valen 15 el coordinador hará que la red trabaje en modo no balizado. 
La parte activa de la supertrama se divide en 16 slots de tiempo, donde el 
primero de ellos contiene la baliza. El resto de slots se agrupan en dos grupos 
de acuerdo a su finalidad: 
 CAP (Contention Access Period): estos slots se usan cuando un dispositivo quiere 
comunicarse con su nodo padre y el algoritmo CSMA-CA se lo permite. 
 CFP (Contention Free Period): el coordinador asigna estos slots a los nodos que 
los necesitan para enviar información sin que tenga que competir con los demás 
nodos. Si se asigna un grupo de estos slots a un solo nodo se denomina GTS 
(Guarantee Time Slots), lo que permite ofrecer QoS a algunas aplicaciones que lo 
requieran. 
 
o Modo no balizado: en este modo los nodos no utilizan ningún mecanismo para 
sincronizarse entre sí, por lo tanto los únicos dispositivos que pueden entrar en 
modo de bajo consumo son los nodos finales, manteniendo así a los routers y 
coordinadores siempre activos escuchando por si se realiza algún tipo de conexión. 
Este tipo de modo se utiliza en redes punto a punto donde no hay tantos problemas 
por colisiones en el medio y también estructuras donde los nodos están conectados 
a la red eléctrica debido a que el consumo es mayor en los nodos coordinadores y 
routers. Este modo ofrece simplicidad a cambio de un consumo mayor y menor 
eficiencia. 
      Como hemos explicado anteriormente, este modo únicamente se activa cuando los 
valores de BO y SO son iguales a 15. Al no existir sincronización no hay ningún tipo 
de trama predefinida ni slots de tiempo luego los nodos deben competir a través 
del algoritmo de CSMA-CA para conseguir acceso al canal.  
 
 
Ilustración 9: Ejemplo de transmisión de paquetes a nivel MAC 
 
 Nivel de Red 
Como ya se ha comentado esta capa está definida dentro de la especificación de 
ZigBee. Es la capa responsable de gestionar la información de redes y el routing. Se 
encarga de seleccionar el camino a través del cual el mensaje será enviado hasta el 
dispositivo al que va dirigido.  
  
En este nivel existen dos tipos de direcciones: las direcciones cortas de 16 bits estándar 
de redes WPAN y las direcciones largas de 64 bits estándar de IEEE. Cada dispositivo o 
nodo de la red tiene asignada una única dirección larga que no podrá ser igual a la de 
ningún otro nodo de la red para que se cumplan con la especificación ZigBee. Por otro 
lado la dirección corta es asignada de forma dinámica a través del programa X-CTU y se 
deber cumplir también que ningún otro dispositivo de la red tenga la misma dirección 
corta. 
 
 
 
 
En esta capa se incluyen las siguientes tareas:  
 Inicialización de la red PAN: 
Solamente los dispositivos que puedan funcionar como coordinador y que no 
estén asociados a ninguna red pueden realizar este procedimiento. Los pasos 
a seguir son los siguientes: 
1.  Se indica a la capa MAC que realice una detección de canales para 
identificar aquellos disponibles.  
2.  Una vez identificados los canales se ordenan de mayor a menor 
calidad descartando aquellos que tengan un nivel de interferencia 
muy elevado.  
3. Se realiza un escaneo activo de canal para cada uno de los canales 
elegidos. 
4. Se elegirá aquel canal con menor interferencia y en el que trabajen 
el menor número de redes ZigBee 
5. Tras elegir el canal se le indica a la capa MAC un valor hexadecimal 
diferente de 0x FFFF que seré el identificador de la red.(este valor 
se introduce a mano a través del programa X-CTU) 
6. El coordinador se auto asigna la dirección corta 0x0000. 
7. Por último se le indica a la capa MAC que la red ha sido establecida 
con éxito. 
 Configuración de nuevos dispositivos: 
Este proceso únicamente lo pueden realizar aquellos dispositivos cuyo rol sea 
el de coordinador o router. 
Para que se pueda realizar una nueva conexión el parámetro 
macAssociationPermit de la capa MAC de los routers o coordinadores debe 
ser TRUE. Este parámetro permite a otros dispositivos asociarse a ellos y la 
capa de red puede modificar su valor de forma indefinida o por una cantidad 
de tiempo. 
 
 Descubrimiento de la topología de la red 
Este procedimiento permite descubrir que redes ZigBee están operando 
dentro del alcance del dispositivo en cuestión y cuáles son sus datos básicos. 
Para ellos la capa de red solicita a la capa MAC realizar un escaneo activo de 
canal para un determinado grupo de canales. Una vez detectadas las redes 
que están trabajando en cada canal se obtiene su identificador PAN ID y si 
permiten a otros dispositivos unirse a ellas o no. 
 
 Asociación, reasociación y abandono de una red por parte de un nodo. 
1. Para que un dispositivo se pueda unir a una red es necesario realizar 
un descubrimiento de red tal y como se ha visto en el punto anterior.  
2. Una vez seleccionada la red en la que se va a trabajar se realiza una 
lista con los candidatos a “padre” (dispositivos con rol de router o 
coordinador dentro del alcance). Se descartaran aquellos que no 
tengan activado el permiso para unirse a la red. 
3. En los candidatos restantes se seleccionara aquellos que tengan una 
menor profundidad o menor distancia hasta el coordinador; por 
consiguiente, el coordinador será prioritario a continuación los 
routers conectados a él directamente y así sucesivamente. Si hay 
varios candidatos con las mismas condiciones el dispositivo elegirá 
libremente a cuál de ellos se quiere unir. 
4. Una vez iniciado el proceso de unión, el dispositivo enviara su 
dirección larga IEEE al candidato a padre. Este guardara en su lista de 
direcciones dicha dirección IEEE y le asignará una dirección corta, 
enviándosela al dispositivo para así poder realizar futuras 
comunicaciones. 
Si un dispositivo hijo pierde la conexión con su padre puede solicitar una re 
asociación con este. El procedimiento será idéntico al anterior salvo por el 
hecho de que aunque el padre ya no acepte nuevas asociaciones, al no ser 
esta una nueva si no una reasociación, se podrá unir a él sin ningún 
problema. 
Otra opción que puede realizar el hijo es solicitar a la capa MAC un escaneo 
de canal por dispositivo huérfano. Cuando la capa MAC realiza el escaneo 
envía su dirección larga IEEE a toda la red. Si el padre recibe esa dirección y 
comprueba que efectivamente dicho dispositivo era su hijo, podrá responder 
con su dirección corta y re asociarlo a su red de nuevo recuperando la 
conexión. 
 
Todos los dispositivos almacenan y guardan información sobre los vecinos 
que tiene dentro de su rango de alcance. Esto se llama tabla de vecindad y se 
utiliza en varias situaciones. Una de ellas es la mencionada en el párrafo 
anterior donde un nodo padre busca dentro de su tabla la dirección del hijo 
para comprobar si lo ha sido o no. Esta tabla también se usa para almacenar 
parámetros relacionados con los enlaces. La tabla de vecindad de actualiza 
cada vez que se recibe una trama proveniente del otro dispositivo. 
Los parámetros que almacena son:  
  Dirección larga IEEE 
 Dirección corta 
 Tipo de dispositivo 
 Relación con el dispositivo de almacenaje (si es padre, hijo, antiguo 
hijo…) 
 LQI 
 Numero de saltos hasta llegar al vecino. 
 Permiso de asociación 
Cuando uno de los dispositivos de red quiere abandonarla se pueden dar dos 
casos: que el nodo padre comunique al hijo que debe abandonarla o que el 
hijo se lo comunique al padre. Para los dos casos el padre debe actualizar su 
tabla de vecindad eliminando todas las entradas del dispositivo. 
 
 Adjudicación de direcciones de red: 
Como se ha explicado, cuando un dispositivo padre, ya sea un coordinador o 
un router, recibe una petición de conexión, se debe asignar una dirección 
corta al nuevo integrante de la red. Esta asignación se realiza a través de un 
algoritmo que se basa en la generación de subgrupos de direcciones. Al ser 
las direcciones de 4 dígitos hexadecimales, hay como máximo 65535 
dispositivos posibles a conectar en cada red ZigBee. 
El coordinador siempre elige la primera dirección libre 0x0000.  
A continuación asigna un subgrupo de direcciones a cada uno de los hijos con 
capacidad de router. Cada uno de esos hijos tendrá como dirección la 
primera del subgrupo que le ha sido asignado y las restantes direcciones se 
usan para repetir el proceso con los demás routers que se conecten al 
subgrupo. Una vez asignados los subgrupos de direcciones a los routers, se 
asignan las direcciones a los dispositivos finales empezando por la primera 
dirección libre. 
 
La asignación del número de direcciones de un subgrupo se realiza teniendo 
en cuenta varios parámetros definidos por el coordinador de la red:  
 Número máximo de hijos que un padre puede tener ( Cm). 
 Máxima profundidad de la red ( Lm). 
 Máximo número de routers que un padre puede tener como hijo ( Rm). 
 Profundidad de un dispositivo (d). 
Con todo esto se define la función Cskip(d) que devuelve el tamaño del 
subgrupo de direcciones asignado a cada hijo del dispositivo: 
Cskip(d) = {
1 + Cm ∙ (Lm − d − 1)                  si Rm = 1
1 + Cm − Rm − Cm ∙ Rm
Lm−d−1
1 − Rm
   en otro caso
 
Si Cskip(d) = 0 significa que el dispositivo no puede tener hijos. 
Las direcciones asignadas a los dispositivos finales vienen dadas por la 
siguiente expresión: 
 Direcn = Direcpadre+ Cskip(d) x Rm +n  
Existe otro mecanismo de asignación de direcciones, pero únicamente lo 
soportan los dispositivos ZigBee PRO debido a su mayor capacidad de 
cómputo. Este mecanismo utiliza asignación estocástica de direcciones, luego 
todas las direcciones se asignan de manera aleatoria. 
 
 Routing:  
Tanto el coordinador de la red como los routers tienen la opción de crear 
tablas de encaminamiento. Estas tablas, al igual que las tablas de routing de 
una red, contienen datos como, la dirección corta de destino, el estatus de la 
ruta, el número de saltos o la dirección corta del siguiente dispositivo de la 
ruta. 
 Para calcular la ruta se usa un algoritmo que calcula el coste de un camino 
determinado. Este coste se calcula teniendo en cuenta el número de saltos 
necesarios y la calidad del enlace usando el indicador LQI. 
 
 
Ilustración 10: Ejemplo de Routing dentro de un red mallada 
  
 
 Nivel de Aplicación:  
Esta es la última capa de la pila del estándar ZigBee y se encarga de albergar los 
objetos y aplicaciones de una red inalámbrica. Los creadores del estándar ZigBee 
crearon esta capa con el objetivo de que un mismo dispositivo valiera para varias 
aplicaciones dotándole de versatilidad ante diferentes fabricantes o diseñadores. 
 
Este estándar permite utilizar lo que llaman perfiles de aplicación. Estos perfiles 
consisten en un conjunto de mensajes que se utilizan para intercambiar información 
entre diferentes dispositivos de una misma aplicación. Por ejemplo, los mensajes de 
una aplicación domótica no son iguales a los de una aplicación para control de 
sensores. Esta característica permite la interoperatibilidad de entre productos que, 
usando el mismo perfil de aplicación, sean diseñados y fabricados por diferentes 
fabricantes. 
 
Esta capa, además de los perfiles de aplicación, determina varias características de los 
dispositivos incluyendo su funcionalidad. La estructura de la capa está dividida en 
subcapas que se describirán a continuación: 
 
o Subcapa de soporte de aplicación (APS): esta capa proporciona una interfaz de 
comunicación entre la capa de red y aplicación. Se encarga de general las PDU 
a nivel de aplicación y de, una vez definidos los AP de dos dispositivos 
vinculados, gestionar el intercambio de mensajes, rechazando los mensajes 
duplicados. Tiene la capacidad de añadir mayor fiabilidad a la comunicación 
usando un mensaje de ack a nivel de aplicación. 
 
o Marco de aplicación (AF): es el entorno que se encargará de gestionar las 
diferentes aplicaciones, cada una de las cuales relacionada con un AP distinto. 
Este nivel permite hasta 240 aplicaciones distintas dentro de un mismo 
dispositivo. El punto de acceso 0 es el asignado al nivel ZDO y del AP 1 al 240 
se usa para las aplicaciones. Del 241 al 254 se reserva para futuras 
ampliaciones del estándar y por último el AP 255 es usado para la 
comunicación broadcast con todas las aplicaciones dentro del mismo marco. 
 
Esta subcapa se encarga de definir el perfil de la aplicación y los diferentes 
clusters. Algunos de los perfiles de aplicaciones ya están predefinidos por la 
alianza de ZigBee, pero los propios fabricantes pueden crear sus perfiles 
privados. Los clusters son un conjunto de atributos que se usan dentro de una 
aplicación para las diferentes funciones que puede realizar. Cada cluster 
tendrá su propio identificador (cluster ID) .Por ejemplo, dentro de una 
aplicación domótica pueden existir clusters para el control de la temperatura, 
luces, actuadores… 
o Objeto de dispositivo ZigBee (ZDO): este nivel define las tareas comunes a 
todas aplicaciones dentro de un mismo marco de aplicación. Alguna de las 
aplicaciones que realiza son inicializar las capas APS y red, definir el rol del 
dispositivo, gestionar la conexión con los puntos de accesos y asegurar una 
comunicación segura entre dispositivos. 
4.   Topología de red 
4.1. Modelo de red 
Para hablar de topologías de red primero se tiene que entender cuál es el concepto de red. 
Una red se puede definir como un conjunto de nodos conectados entre sí. Una red se puede 
conectar en diferentes diseños dando lugar así a diferentes estructuras o topologías, cada una 
con diferentes características. 
Cada topología indica como debe ser la conexión lógica de cada nodo y cuál debe ser el rol de 
cada nodo. Es necesario definir los tipos de nodos que se pueden formar con dispositivos 
ZigBee y su papel dentro de la red. 
Existen tres tipos de dispositivos clasificados por la alianza ZigBee: 
 Coordinador: este dispositivo se encarga de inicializar y controlar la red. En él se 
configuran los diferentes parámetros que caracterizaran la red así como el modo de 
funcionamiento de esta. También es el nodo encargado de gestionar y coordinar las 
tareas de seguridad (este apartado se verá en siguientes puntos del documento). 
Siempre es necesario que exista un nodo coordinador para que la red Xbee funcione. 
 
 Router: este rol es el encargado de extender la cobertura de la red. Realiza las mismas 
funciones que un coordinador ya que replica su configuración: gestiona nuevos 
caminos, redirecciona los paquetes en caso de congestión, añade o expulsa nodos hijo 
a la red... la única función que no realiza es la de inicializar la red ya que siempre es 
necesario un coordinador para ese trabajo. Este tipo de dispositivo se puede conectar 
directamente a un coordinador o a un router y también puede realizar la función de 
dispositivo final, pudiendo conectarlo a diferentes sensores o actuadores para realizar 
acciones predeterminadas en la red y permite que se le conecten más nodos o 
dispositivos hijos. 
 
 End device (dispositivos finales): este dispositivo tiene como objetivo único y 
exclusivo el envío y recepción de datos de la red. No realiza ningún tipo de proceso de 
gestión de la red ni de encaminamiento y únicamente se comunica con su nodo padre, 
por lo que obligatoriamente debe estar conectado a un router o un coordinador. Estos 
dispositivos no admiten nodos hijos. 
 
 Existe otro tipo de clasificación en torno a la cantidad y complejidad de las funciones que 
realiza la red. Esta clasificación fue realizada por el estándar IEEE 802.15.4 y consta de los 
siguientes tipos: 
 FFD (Full Function Device): estos dispositivos tienen una funcionalidad completa, 
pueden funcionar como coordinador, router o end device. El tipo de tareas que realiza 
es más complejo y el volumen de datos enviados es mayor que en dispositivos del tipo 
RDF. 
 RFD (Reduced-Function Device): únicamente implementa una pequeña parte del 
protocolo 802.15.4 debido a su funcionalidad. Este tipo está pensado para redes muy 
simples con un envío pequeño de datos, por lo que se deduce que únicamente pueden 
ser dispositivos de tipo end device y pueden estar conectados a dispositivos de tipo 
FFD. 
4.2. Tipos de topologías de red 
Tras las anteriores aclaraciones se puede hablar de las diferentes topologías de red que se 
pueden montar usando dispositivos ZigBee. Se empezara a describir desde las topologías más 
simples acabando por las más complejas: 
1. Punto a punto (Pair): Es la red más simple que se puede montar. Consta de dos 
dispositivos, uno como coordinador obligatoriamente y el otro como router o 
dispositivo final. Permite realizar aplicaciones muy sencillas que requieran de poca 
capacidad de actuación.  
 
2. Estrella: en esta topología el coordinador está situado en el centro de la red y a él se 
conectan directamente los demás dispositivos. Estos dispositivos deben ser de tipo 
end devices ya que este tipo de topología los mensajes pasan primero por el 
coordinador de la red que se encargara de enlutarlos según sea necesario, entre los 
diferentes dispositivos. En este tipo de redes se recomienda que, aunque los 
dispositivos finales estén alimentados con baterías, el coordinador esté conectado a la 
red eléctrica ya que su trabajo requiere de mayor consumo.  
Esta topología tiene un problema ya que su extensión está limitada al alcance del 
coordinador ya que no existen dispositivos intermedios que extiendan el alcance. 
 
3. Mallada (Mesh): esta topología tiene la característica de que se puede establecer una 
comunicación directa entre dos nodos. Está formada por un nodo coordinador y añade 
la posibilidad de usar nodos routers para extender el alcance de la red y no es 
jerárquica ya que cualquier dispositivo puede interactuar con cualquier otro. 
Al no depender únicamente de un único dispositivo para gestionar la red la fiabilidad 
de este tipo de redes aumenta.  
En esta topología se gana flexibilidad a cambio de complejidad. Esto es debido a la 
posibilidad de establecer cualquier tipo de comunicación entre dos nodos; la 
complejidad aumenta ya que existe un mayor número de caminos posibles y los 
routers deben encargarse de elegir este camino y esto lo hacen aumentado el coste 
computacional a nivel de red.  
Esta es quizá la topología más usada y que otorga mayor ventaja ya que la posibilidad 
de hacer routing dinámico otorga mayor flexibilidad y fiabilidad a la red. 
 
4. Arbol (Cluster Tree): esta topología es una variación de la topología de malla. En este 
diseño los routers forman una estructura similar a la de una columna vertebral 
colgando unos de otros y teniendo conectados diferentes dispositivos finales. El nodo 
padre será el coordinador y de el colgaran todos los routers del primer nivel. A su vez 
los routers de nivel dos colgarán de los anteriores routers y así sucesivamente. Al igual 
que en la topología de malla se recomienda que el coordinador y los routers estén 
alimentados por red eléctrica ya que su carga computacional es mucho mayor y su 
consumo por lo tanto también lo será.  
 
 Ilustración 11: Representación de las posibles topologías de redes ZigBee 
 
5. Tipos de tramas 
1. Nivel físico: 
En cuanto a la estructura de los paquetes podemos destacar los siguientes campos: 
 
Ilustración 12: Trama generada por el nivel físico 
 SHR: cabecera de sincronización dividida en: 
o Preámbulo 
o SFD (Start of Frame Delimiter) 
 PHR: campo para indicar la longitud de la trama 
 PSDU (PHY Service Data Unit): Carga útil. 
Una vez generada la trama, los bits se conviertes en símbolos. Hay 16 posibles símbolos de 4 
bits cada uno y para cada uno de ellos existe una secuencia de 32 bits que será la que 
finalmente se module y envié por el sistema de transmisión. La modulación se realizará con los 
métodos BPSK y O-QPSK en función de la banda de frecuencia elegida. 
 
2. Nivel MAC 
En cuanto a los paquetes generados por este nivel se pueden dividir en cuatro tipos: 
 Formato general: 
o Cabecera o MHR, compuesta por:  
 Campo de control: este campo está compuesto por 16 bits y en él se indica el 
tipo de trama que se está enviando. Además contiene información sobre 
códigos de seguridad, si se requiere respuesta por parte del nodo adyacente, 
etc. 
 Número de secuencia: 8 bits utilizados para identificar la trama. 
 Información de dirección de destino y fuente, donde se incluyen: 
 Identificador PAN destino (16 bits). 
 Identificador PAN origen (16 bits). 
 Dirección destino (16 o 64 bits). 
 Dirección origen (16 o 64 bits). 
o Carga útil: este campo varía en tamaño en función de la trama.  
o Secuencia de control o MRF: este campo está compuesto por una secuencia de 
16 bits llamados FCS (Frame Check Sequence) formada por un código de 
redundancia cíclico. 
 
Ilustración 13: Formato general de trama generada por el nivel MAC 
 Trama de baliza, compuesta por campos similares a los de la trama general: 
o Cabecera o MHR 
 Campo de control 
 Número de secuencia 
 Información de dirección de destino y fuente 
o Carga útil:  
 Está compuesta por: 
 Especificaciones de supertrama:  16 bits utilizados para especificar los 
siguientes parámetros: 
o Orden de baliza 
o Orden de supertrama 
o Battery life extension 
o Campo reservado 
o Coordinador PAN 
o Permiso de asociación 
 Campo GTS 
 Dirección pendiente de ser atendías: lista de direcciones de los 
dispositivos pendientes de comunicarse con el coordinador 
 Carga útil de la baliza (opcional). 
 Campo GTS 
 Dirección pendiente 
 Carga útil de la baliza 
o Secuencia de control o MRF 
 
Ilustración 14: Trama de baliza generada por el nivel MAC 
 Trama de datos:  
o Cabecera o MHR 
 Campo de control 
 Número de secuencia 
 Información de dirección de destino y fuente 
o Datos útiles: contiene información pasada por los niveles superiores de la pila de 
protocolos. 
o Secuencia de control o MRF 
 
Ilustración 15: Trama de datos generada por el nivel MAC 
 Trama ACK: no contiene carga útil. Está compuesta por: 
o Cabecera o MHR 
 Campo de control 
 Número de secuencia 
o Secuencia de control o MRF 
 
Ilustración 16: Trama de ACK generada por el nivel MAC 
 
 
3. Nivel de Red 
En este nivel el formato de la trama viene determinado por los siguientes campos: 
o Campo de control de trama: este campo está compuesto por 16 bits que indican el 
tipo de trama, el protocolo y si se usa o no seguridad en la transmisión. 
o Dirección corta de destino. 
o Dirección corta de origen. 
o Radio: este campo se utiliza para limitar el número de saltos de la trama. Es 
equivalente al valor TTL en tramas de redes Ethernet y se le ira restando uno por 
cada salto. 
o Número de secuencia: valor que determina cual es el número de esta trama de 
entre todas las tramas que forma el mensaje enviado. 
o Dirección larga IEEE de destino. 
o Dirección larga IEEE de origen. 
o Campo de control multicast: su uso es opcional y se encarga de definir parámetros 
necesarios para la transmisión multicast. 
o Subtrama de ruta origen: su uso es opcional. 
o Carga útil. 
 
 
Ilustración 17: Trama generada por el nivel de red 
4. Nivel de Aplicación 
En cuanto a la trama que se genera en este nivel, se compone de los siguientes 
campos: 
 Campo de control de trama: está formado por 8 bits que indican el tipo de trama, si 
se usa seguridad, si se emplea extensión de cabecera y si se requiere confirmación 
por ACK a nivel de aplicación. 
 Dirección del AP destino. 
 Dirección del grupo: se usa cuando el destino de la trama es un grupo, por lo tanto, 
no será necesario definir la dirección del AP destino ya que la recibirán todos los 
AP’s del grupo. 
 Cluster ID. 
 Perfil ID. 
 Dirección del AP origen. 
 Contador APS: se usa para evitar la recepción de tramas duplicadas. 
 Extensión de cabecera: extiende la funcionalidad de la cabecera cuando se requiere 
añadir más información. 
 Carga útil. 
 
Ilustración 18: Trama generada por el nivel de aplicación 
6. Protocolos de acceso al medio 
6.1.  Algoritmo CSMA-CA  
Este algoritmo está situado en la capa MAC de la torre de protocolos. Este protocolo se 
encarga de controlar el acceso al medio a los dispositivos de la misma red que quieren realizar 
una comunicación evitando así las colisiones que se producirían si los paquetes fuesen sin 
ningún control por el medio. Este algoritmo es una versión para redes inalámbricas del 
protocolo CSMA-CD para redes Ethernet. 
Para evitar las colisiones los dispositivos anuncian al medio que están listos para enviar 
paquetes antes de acceder al canal. Dependiendo de ciertos parámetros se le da prioridad a 
uno de los candidatos que podrá realizar la transmisión de los paquetes accediendo al canal. El 
resto de los dispositivos deben esperar un tiempo aleatorio, a fin de que sea más difícil 
coincidir con otros nodos, para volver a anunciarse al medio y acceder al canal. 
En el estándar ZigBee se definen dos tipos distintos de algoritmo en función de si se usa el 
modo balizado o no. Antes de explicarlos es necesario conocer las variables que usa el 
protocolo para priorizar el acceso al medio: 
 NB  (Number of Backoffs): número de intentos de acceso al canal que un dispositivo 
lleva acumulados. Cada vez que se quiere enviar un nuevo paquete, esta variable debe 
inicializarse a 0. 
 CW (Contention Window): es la longitud de la ventana de contienda. Representa el 
número de periodos de backoff que el canal debe estar sin actividad para que se 
considere el medio libre y poder asignársele a un dispositivo. 
 BE   (Backoff Exponent): se emplea para determinar aleatoriamente, el número de 
periodos de backoff que el dispositivo debe esperar antes de intentar acceder al canal 
después de un acceso fallido. 
 
 
a) CSMA-CA ranurado 
Esta variante del algoritmo se da cuando se utiliza el modo balizado. Se divide en 5 pasos:  
1. Inicialización de variables: se inicializan las variables explicadas anteriormente de la 
siguiente manera 
a. NB =  0; 
b. CW = 2; 
c. BE depende de la variable que determina la extensión de la vida de la batería, 
macBattLifExt. 
i. Si macBattLifExt es igual a FALSE entones BE = macMinBe que vale 3 
por defecto. 
ii. Si macBattLifExt es igual a TRUE entonces BE = mínimo (2, macMinBe). 
2. Tiempo de espera aleatorio para acceder al canal: este tiempo de espera vale como 
máximo 2BE -1 periodos de backoff. Si BE = 1 el tiempo de espera es nulo, luego este 
paso no se realiza. 
3. CCA (Clear Channel Assesment): el dispositivo escucha el canal durante el siguiente 
periodo de backoff en pos de evaluar si esta libre o no: 
a. Si el canal está en uso realizamos el 4º paso. 
b.  Si está en uso saltamos al 5º paso. 
4. CW se reinicia a su valor original, NB se incrementa en 1, BE se incrementa en 1 
siempre que no se sobrepase el valor de macMaxBE que es 5.  
a. Si NB > 5 se considera que la transmisión ha fallado. 
b. Si NB < 5 se vuelve al paso 2º. 
5. El canal no está siendo usado, CW se disminuye en 1.   
a. Si CW = 0 se ha pasado la ventana y se considera el canal libre. 
b. Si CW != 0 no se ha pasado la ventana y se va al paso 3º. 
 Ilustración 19: Diagrama de flujo del algoritmo CMa-CA ranurado 
 
b) CSMA-CA no ranurado 
Este algoritmo es similar al anterior pero se utiliza en modo no balizado. Los pasos a seguir son 
los siguientes: 
1. Inicialización de variables: NB = 0, CW = 0 con lo que no existe ventana de contienda, 
es decir, si se detecta una única vez que el canal no es siendo usado se considera libre 
y se procede a la comunicación. 
Por otro lado el modo balizado no soporta macBattLifExt, por lo que BE = macMinBE. 
2. Idéntico al paso 2 de CSMA-CA ranurado. 
3. Idéntico al paso 3 de CSMA-CA ranurado. 
4. Similar al paso 4 de CSMA-CA ranurado salvo que en este casos no se reinicia CW a su 
valor original ya que no se usa ventana de contención. 
5. Idéntico al paso 5 de CSMA-CA ranurado. 
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NB = 0; CW = 2
¿Battery life extensión?
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 Ilustración 20: Diagrama de flujo del algoritmo CSMA-CA no ranurado 
 
7. Transporte de datos a través de la red 
7.1 Protocolo de transporte de Xbee 
Como hemos visto en el apartado anterior los dispositivos de las redes ZigBee no cuentan con 
una capa de transporte como tal ya que su funcionalidad está inmersa dentro de las capas de 
red y aplicación. 
Sí que es cierto que la arquitectura de protocolos que forman el protocolo ZigBee sobre 
802.15.4 es bastante completa pero tiene el inconveniente de que no permite interoperar con 
redes externas que tenga otro tipo de arquitectura debido a que esquema de 
direccionamiento no es compatible con el protocolo IP, el protocolo estándar más extendido 
por el mundo. 
Las características particulares de las redes de sensores provocan que sea muy complicado 
adaptar los protocoles existentes de transporte como TCP o UDP debido a que en estas redes 
se debe preservar la premisa de eficiencia energética, fiabilidad, control de congestión y 
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calidad de servicio. Aunque sea particularmente difícil, se han creado algunos protocolos que, 
debido a la necesidad de conectar redes se sensores con redes externas como internet o redes 
LAN, permitan realizar estas conexiones.  
Vamos a habla en primera estancia de por qué los protocolos comunes TCP y UDP no son 
válidos para redes WPS. 
 -Por el lado del protocolo UDP tenemos la particularidad que al no ser un protocolo 
fiable que asegure la entrega de paquetes interfiere con la fiabilidad que proporcionan las 
redes de sensores. Por otro lado al no proporcionar un mecanismo de control de flujo ni de 
congestión se puede producir perdida de paquetes. No debemos olvidad que en las redes de 
sensores el consumo de energía está muy controlado y este tipo de problemas provocarían un 
consumo innecesario además de afectar enormemente a la calidad de servicio. 
 -Por el lado del protocolo TCP aunque es un protocolo fiable extremo a extremo 
algunos de sus mecanismos de fiabilidad interfieren con las características de las redes de 
sensores. Estos problemas surgen principalmente de cuatro puntos: 
 Pérdida de paquetes no debida a la congestión: el protocolo TCP usa la 
pérdida de paquetes como indicador de congestión de la red y para 
solucionarlo reduce la tasa de transferencia. En una WSN las pérdidas de 
paquetes ocurren por error de transmisión en el medio por lo que si se reduce 
la tasa de transferencia se producirá una reducción del uso del ancho de banda 
y un retardo mayor. 
 Retrasmisiones costosas: el protocolo TCP confía en que las conexiones 
extremo a extremo se mantendrán activas para que la entrega sea fiable, pero 
en las redes de sensores la mayoría de los nodos se alimentan con baterías y 
están en situaciones muy delicadas que les pueden hacer perder la conexión 
por lo que conllevaría un consumo mayor de energía y ancho de banda. 
 Topología dinámica de red: debido a los cambios de topología que surgen 
cuando una red de sensores está en funcionamiento provocan que la ruta 
entre dos puntos se interrumpa. Este hecho no es compatible con el protocolo 
TCP ya que al considerar las conexiones permanentes extremo a extremo no es 
capaz de detectar estos cambios a tiempo y provocaría retardos en la red. 
 Red asimétrica: esto se refiere al hecho de que el transporte de paquetes 
entre origen y destino usa una ruta distinta a la ida que a la vuelta por lo que 
los envíos de los ACK’s del protocolo TCP podrían verse afectados en aspectos 
de rendimiento. 
 Grandes variaciones del RTT(Round Trip Time): debido a la variabilidad de la 
calidad de los enlaces, su movilidad o la carga de tráfico, las rutas se ven 
modificadas a lo largo del despliegue de una red provocando grandes 
variaciones en el RTT, lo que degrada el rendimiento del protocolo TCP. 
 Transmisión en tiempo real: en las redes de sensores se debe implementar 
protocolos que puedan soportar la transmisión extremo a extremo del tráfico 
en tiempo real pero el protocolo TCP debido a todos los problemas que existen 
en este tipo de redes no puede asegurar la transmisión en tiempo real. 
 Debido a todas las limitaciones y características que ofrecen las redes de sensores es necesario 
definir un protocolo de transporte que cumpla los siguientes requisitos: 
1. Fiabilidad en la entrega de datos: dependiendo del tipo de aplicación se debe 
considerar el uso de mecanismos que adapten el comportamiento de acuerdo 
al tipo de fiabilidad que se quiere implementar: 
a. fiabilidad basada en la entrega de paquetes 
b. fiabilidad basa en la notificación de eventos  
c.  fiabilidad según la dirección del tráfico. 
Además se debe considerar la posibilidad de que la conexión sea extremo a 
extremo o salto a salto. La segunda es la mejor para este tipo de redes en 
cuanto a consumo energético ya que a medida que los nodos reciben los 
paquetes estos podrían recibir un mensaje confirmando la recepción del 
paquete por el siguiente nodo. 
2. Eficiencia energética: debido a que los nodos usaran batería en su mayoría, el 
protocolo se tendrá que diseñar con el objetivo de minimizar el gasto 
energético. Para ello se deben considerar aspectos como el número de 
retrasmisiones, la distancia de cada retransmisión o la carga adicional de 
cabeceras asociados a otros factores. 
3. QoS: en este sentido el protocolo deberá garantizar diferentes niveles de 
retardo, ancho de banda o throughput dependiendo del tipo de aplicación. Por 
consiguiente el protocolo debe ofrecer una calidad igual o similar 
independientemente de las condiciones de la red. 
4. Control de congestión: la congestión genera un fuerte impacto en la eficiencia 
energética debido a los altos niveles de retardo que se pueden alcanzar y por 
consiguiente la perdida de paquetes dentro de la red. Para hacerle frente, el 
protocolo tendrá que contener mecanismos proactivos de detección de la 
congestión, de su notificación implícita o explícitamente y de control de la tasa 
de transmisión. 
5. Recuperación de paquetes perdidos: la pérdida de paquetes normalmente es 
causada por el estado de la red o de sus nodos. Esta pérdida afecta además de 
a la fiabilidad a la QoS, por ello el protocolo deberá implementar mecanismos 
de detección y notificación de la perdida de paquetes, ya sea a los nodos 
vecinos o al emisor y mecanismo de retransmisión de los paquetes perdidos. 
Tras analizar la situación estándar de los protocolos de transporte para redes de sensores se va 
a proceder a explicar los protocolos existentes para redes WSN [7]. Estos se pueden clasificar 
de varias maneras como hemos visto, pero se ha optado por dividirlos en protocolos basados o 
no en TCP. 
 Protocolos no basados en TCP:  
o CODA (Congestion Detection and Avoidance): este protocolo detecta la 
congestión de red en sentido ascendente mediante la monitorización de la 
ocupación de memoria en los nodos y la carga del canal. Si algún parámetro 
supera un umbral establecido previamente en el protocolo, se considera la 
existencia de congestión y los nodos reducen su tasa de transferencia. 
 
o SenTCP: este protocolo está enfocado al control de congestión en conexiones 
salto a salto. Para realizar el control estima el grado de congestión utilizando el 
tiempo medio de servicio de un paquete y el tiempo medio de llegadas entre 
paquetes. En este protocolo los nodos intermedios notifican a sus vecinos los 
paquetes recibidos de cada fuente. Gracias a esta información la notificación 
de congestión será utilizada por los vecinos para ajustar su tasa de 
transferencia. 
 
o ESRT (Event to Sink Reliable Transport): este protocolo está orientado a 
proporcionar fiabilidad extremo a extremo y control de congestión en sentido 
ascendente. El algoritmo de ESRT se implementa principalmente en los nodos 
destinos para minimizar las perdidas y proporcionar una frecuencia optima de 
envío de mensajes. Este protocolo se encarga de calcular la fiabilidad 
periódicamente de acuerdo a la cantidad de paquetes recibidos en un 
intervalo de tiempo. De esta manera deduce la frecuencia con la que se deben 
transmitir los paquetes. Gracias a estos datos el protocolo ajusta 
dinámicamente las propiedades de los sensores para alcanzar el nivel de 
fiabilidad determinado. Si se diera el caso en el que el cálculo de la fiabilidad 
está por encima del límite actuaria de la misma manera para reducir el nivel 
provocando así un ahorro de energía considerable. Esta configuración 
dinámica da al sistema robustez frente a la topología cambiante de las redes 
WSN. 
 
o PSFQ (Pumo Slowly Fetch Quickly): este protocolo busca resolver los 
problemas de fiabilidad. Para ello tiene tres modos de operación: 
1. Slow pump: los datos son transmitidos desde el nodo receptor al resto 
de los nodos de la red, ya que este protocolo trabaja en dirección 
descendente.  
2. Fetch quickly: este modo se activa cuando los nodos tienen pérdidas 
de paquetes que se recuperan mediante rápidas peticiones a los 
vecinos cercanos. 
3. Report: este modo se activa cuando el nodo receptor solicita a los 
demás nodos el estado de entrega de los paquetes. 
Hay que tener en cuenta que este protocolo utiliza reconocimiento de entrega 
negativa de paquetes (NACK’s) es decir que únicamente envía al emisor un 
NACK cuando detecta la pérdida de un paquete, lo que reduce el número de 
datos de la red. Por esto el protocolo está destinado a redes que generan poco 
volumen de tráfico en las que la perdida de paquetes se deba al estado del 
medio y no a la congestión, ya que no tiene implementado ningún mecanismo 
para detectarla ni combatirla. 
o RMST (Reliable Multi-Segment Transport): este protocolo se encarga de 
asegurar la fiabilidad con dirección ascendente. Permite la recuperación de 
paquetes en conexione extremo a extremo o salto a salto. Está diseñado para 
funcionar junto a un protocolo de enrutamiento de difusión, que funciona 
emitiendo mensajes por toda la red para que los nodos interesados lean la 
información, que le ayudará a descubrir los caminos desde los nodos emisores 
al destino final. RMST añade las características de 
fragmentación/reensamblaje de segmentos y la distribución fiable de 
mensajes además del uso de NACK’s para detectar y recuperar mensajes 
perdidos. 
  
o GARUDA: este protocolo está dedicado a garantizar la fiabilidad en sentido 
ascendente. Usa la transmisión WFP (Wait for First Packet) para garantizar la 
correcta recepción del primer paquete. Su arquitectura está dividida en dos 
capas: 
1. La primera capa está formada por los nodos que se encuentran a 
distancia 3 x N, donde N es un número entero, del nodo receptor 
llamados nodos núcleo 
2. La segunda capa la forman el resto de nodos.  
Con esta división el protocolo utiliza dos métodos para recuperar los paquetes 
perdidos utilizando la técnica de NACK’s para informar de la pérdida: la 
primera entre los nodos núcleo y la segunda entre los nodos núcleo y los 
demás nodos.  
 Protocolos basados en TCP: 
o DTC (Distributed TCP Caching): este protocolo proporciona fiabilidad tanto en 
sentido ascendente como descendente. Se basa en la recuperación de 
paquetes en esquemas salto a salto donde los nodos intermedios almacenan 
segmentos TCP que son retransmitidos cuando se producen perdidas de 
paquetes. Además utiliza mensajes ACK para confirmar la recepción de los 
datos en cada nodo. 
Debido a la problemática de la memoria este protocolo solo permite 
almacenar un segmento TCP por nodo, que suele coincidir con el segmento 
que mayor número de secuencia contiene. 
 
o TSS (TCP Support for Sensor networks): es muy similar a DTC, pero se 
diferencia, principalmente, en que este protocolo proporciona un mecanismo 
para controlar la congestión. Este mecanismo se llama Backpressure y 
funciona permitiendo que un nodo intermedio pueda parar la emisión de 
paquetes hasta que reciba la confirmación de entrega y emisión al siguiente 
nodo. En este protocolo todos los nodos se dedican a revisar las transmisiones 
para detectar la perdida de paquetes. 
Al igual que DTC, en los nodos se almacena un único segmento TCP, pero en 
este caso el segmento coincide con aquel que tiene el primer Byte de datos 
que aún no se ha sido enviado por el siguiente nodo. Este segmento se 
almacena hasta que el siguiente nodo confirma su envío. 
Por otro lado, debido a este mecanismo de confirmación de paquetes 
enviados, los nodos que implementen este protocolo deberán reservar espacio 
de su memoria para un buffer de datos que almacenara los paquetes que 
están esperando a ser enviados.   
7.2 Conexión con redes externas 
Ya se ha visto que las redes de sensores en general, y en particular las redes basadas en 
ZigBee, necesitan de una implementación extra de protocolos para poder conectarse con 
redes externas de diferente tipo.  Esto se debe a que en el pasado los fabricantes desarrollaron 
el protocolo ZigBee de manera especializada a las redes de sensores y con las limitaciones 
particulares de estos dispositivos.  
En capítulos anteriores se habló de estos protocolos existentes que se encargan de 
implementar el nivel de transporte para permitir a las aplicaciones conectarse a redes 
externas. En este apartado se va a particularizar un poco más y se va a profundizar en la 
conexión de las redes externas con redes LAN o WAN. 
 Estándar 6LowPAN [8] (IPv6 over Low Power Wireless Personal Area Network) 
Actualmente el protocolo IP tiene dos versiones activas, la IPv4 y la IPv6. La versión más 
extendida es la IPv4 pero poco a poco se ha ido ocupando casi todo el espacio de direcciones 
de esta red y por ello se está empezando a investigar sobre el uso de la versión IPv6 para este 
tipo de aplicaciones.  
IPv6 está demostrando muchas más ventajas con respecto a IPv4 de las que se creía, no solo 
por la cantidad inmensa de direcciones que permite, si no por las características que ofrece 
como la posibilidad de escalar el direccionamiento mucho más fácilmente o la 
autoconfiguración sin estado. Para el caso de las redes de sensores la posibilidad de escalar el 
direccionamiento en redes, subredes y superredes con mayor facilidad es una gran ventaja ya 
que por la calidad de los nodos y su continua conexión y desconexión de las redes debido a las 
propiedades del medio, permitir la gestionan del direccionamiento de cada nodo de manera 
más eficaz supone un gran avance.  
Por otro lado, al ser un protocolo tan extenso, impone ciertos requisitos como aumentar el 
tamaño de las direcciones, y por tanto de las cabeceras de los paquetes, o el aumento del 
tamaño de la MTU en 1280 bytes. Al ser las redes de sensores un tipo de red más modesta que 
busca tanto el ahorro energético como el monetario, supone una dificultad la implementación 
de este protocolo. 
Por este motivo se dio origen a 6LowPAN, una versión reducida de IPv6 que permite a las 
redes basadas en el protocolo 802.15.4 transportar paquetes de ese protocolo. 
Para lograrlo se implementó una capa que se encarga de adaptar y tratar esos requisitos de 
IPv6 creando nuevas cabeceras con una codificación más eficiente y comprimida de toda la 
información que logro alcanzar en algunas ocasiones hasta los 4 bytes. 
  
Ilustración 21: Esquema de interconexión de una red WSN 
 
6lowPAN sustituye en la pila de protocolos a los establecidos por el estándar ZigBee para 
proporcionar la posibilidad de conectar un número mayor de sensores en la red. 
 
Ilustración 22: nueva pila de protocolos generada con 6LoWPAN 
 
El objetivo principal de este estándar es crear redes IP en aplicaciones donde se necesite 
conectividad inalámbrica con una tasa baja de envío de datos. 
Este protocolo define una nueva capa que se sitúa entre los niveles L2 y L3 que realiza las 
siguientes funciones: 
1. Adapta los tamaños de los paquetes: IPv6 necesita que los paquetes sean de mínimo 
1280 octetos. Por otro lado el protocolo 802.15.4 estandariza el tamaño en 127 
octetos. Por ello esta capa define un nuevo tipo de paquetes que optimiza el 
funcionamiento sin perder datos. 
2. Resolución de direcciones: IPv6 asigna direcciones de 128 bits. En cambio el 
protocolo 802.15.4 utiliza direcciones largas de 64 bits y direcciones cortas PAN de 16 
bits. 
3. Diferentes diseños de dispositivos: el protocolo 802.15.4 limita los dispositivos en pro 
de la búsqueda de reducir los costes y el consumo energético. En cambio usar 
dominios IP no limita de ninguna manera los dispositivos, pueden ser más grandes 
además de utilizar las fuentes de alimentación de red como la tecnología POE. 
4. Diferentes objetivos en parámetros de optimización: 6lowPAN busca optimizar los 
algoritmos y protocolos para conseguir altas velocidades y resolver problemas de 
congestión con el objetivo de generar un código de tamaño más pequeño compatible 
con un reducido gasto energético. 
5. Consideraciones sobre routing y protocolos para redes mesh: el routing en este tipo 
de redes es un problema ya que debido a las topologías cambiantes de la red y al 
paso de los paquetes entre dominios PI y PAN. Es muy complicado crear un protocolo 
que permita realizar bien las labores de routing pero existen dos protocolos, LOADng 
y RPL, estandarizados los dos, que permiten realizarlo con mucha eficacia. 
6. Descubrimiento de dispositivos y servicios: dado que los dispositivos habilitados para 
IP pueden usarse en redes ad hoc, es necesario conocer el estado de los vecinos y de 
los servicios alojados en esos dispositivos.  
7. Seguridad: este protocolo define dos modos de seguridad, ACL y modo seguro, con el 
fin de conseguir diferentes objetivos de seguridad en la red. 
 
 
Ilustración 23: Esquema de conexión del protocolo 6LoWPAN 
 
7.3.  Conexión con internet 
Cuando se habla de tecnologías de redes y de tipos de redes, de sus características y sus 
ventajas y desventajas realmente se está pensando en la cantidad de protocolos y capas de de 
red que involucran a esas tecnologías. Como tal, no existe una red perfecta, pero si existen 
muchas maneras de hacer que todos los tipos de redes funcionen entre sí y esto es gracias a 
internet.  
Para que cualquier tipo de red tenga conexión a internet tiene la posibilidad de conectarse con 
una multitud diferente de redes y servicios que van a permitir extender su funcionalidad. Para 
poder conectarse a internet tiene que tener el denominado Gateway o puerta de enlace que 
es el dispositivo que actúa como interfaz para la conexión entre diferentes dispositivos, lo que 
permite la conexión a internet. Estos gateways almacenan información la información 
proveniente de la fuente y se encarga de traducirla del protocolo origen al protocolo destino 
para que el dispositivo que la reciba pueda entenderla correctamente.  
Como tal Xbee es un tipo de Gateway embebido ya que actúa como conexión entre dos 
importantes protocolos, la comunicación inalámbrica y la comunicación TTL o serie con los 
diferentes dispositivos, como micro controladores, de las placas que lo forman. 
Pero en el caso de la conexión entre redes, la posibilidad de que los dispositivos de las redes 
de sensores tengan embebidos los gateways es una fuente de problemas ya que aumenta en 
gran medida la complejidad, tanto del hardware como del software, debido a que se necesita 
una gran capacidad computacional para realizar complejas manipulaciones para traducir los 
datos de un protocolo a otro dentro de un espacio de tiempo muy acotado.  
Por ello los gateways normalmente son equipos configurados para que los dispositivos de una 
misma red local tengan acceso a la red exterior realizando para ello operaciones de traducción. 
Normalmente los gateways utilizan técnicas de enmascaramiento para que los equipos de la 
red local compartan una única conexión a internet. 
Una solución a este problema es utilizar un ordenador como Gateway ya que su capacidad de 
cómputo permite realizar esta actividad sin ningún tipo de problema. Se necesita escribir 
scripts en algún tipo de lenguaje de programación que permita recibir datos de una conexión 
serie con un nodo coordinador Xbee, traducirlos al protocolo de destino y enviarlos a través de 
la tarjeta de red. Realmente, este tipo de soluciones solo son válidas en muy pocas ocasiones 
debido a que el costo de mantenimiento de un ordenador en cuanto a precio y consumo es 
muy elevado e interfiere con los objetivos y características de una red de sensores. 
Por ello se utiliza dispositivos que únicamente funcionen como gateway. Los gateways 
dedicados para las redes ZigBee son pequeñas cajas cuadradas que tienen un transceptor de 
radiofrecuencias utilizado para realizar la conexión con los dispositivos de la red local o red de 
sensores, un pequeño procesador donde se realizaran las operaciones de traducción y un 
módulo que funciona como puerta de enlace que utilizado para transmitir los datos a otra red, 
normalmente un módulo Ethernet, wifi o un sistema de datos móvil.  
La configuración de estos dispositivos se realiza a través de una conexión remota como un 
navegador web ya que no tienen teclado ni pantalla. Su tamaño es muy reducido al igual que 
su costo y consumen menos energía que un ordenador que realice la misma función. A nivel de 
software tiene un sencillo sistema operativo con las características esenciales para que el 
equipo realice su función. Este tipo de equipo funciona establemente, no realizan reinicios a 
no ser que la situación sea necesaria por un cambio en la configuración o una situación crítica 
pudiendo funcionar durante años. Debido a las situaciones y entornos donde se instalan se 
pueden conectar a fuentes de energía renovables, instalarse en el exterior o soportar 
ambientes extremos como altas o bajas temperaturas.  
Para redes Xbee los gateways más usados son los ConnectPort [9], hechos por Digi 
International. Este pequeño dispositivo funciona de puerta de enlace entre redes Ethernet y 
redes ZigBee, proveyendo de conectividad IP a los dispositivos de la red de sensores. Es muy 
fácil de usar y configurar a través de su intuitiva interfaz web y permite a las aplicaciones 
diseñadas para las redes de sensores operar tanto de forma local como a través de redes 
Ethernet. Por otro lado tiene un intérprete de comandos en phyton que permite escribir y 
compilar programas para manipular la entrada y salida de datos. Este interprete viene pre 
cargado con las librerías de Xbee para facilitar la escritura y uso de los comando dentro de la 
red interna de sensores. 
 
Ilustración 24: Imagen de un gateway ConnectPort de Digi 
Las características principales de los ConnectPort son [10]:  
 Fuente de alimentación de 5vDC. 
 Interfaz web HTTP/HTTPS con control de acceso con contraseña, control de puertos IP 
y sistema de administración segura a través de la plataforma iDigi. 
 LED’s de estado de la conectividad, energía y puerta de enlace. 
 Puerto Ethernet de 10/100 Mbps con Autosensing 
 Compatible con redes mesh de ZigBee. 
 
7.4.  Acceso al Gateway  
En este apartado se va a explicar cómo realizar la configuración básica de un Gateway para 
proporcionar conectividad con internet a una red de sensores.  
En primer lugar es necesario conectar el ConnectPort a una fuente de alimentación para que 
se encienda y cargue el sistema operativo. Una vez este encendido se debe conectar a un 
router que tenga acceso a internet para que le proporcione una IP a través de su servidor de 
DHCP.  
El siguiente paso es conectar un PC a la misma subred que la del Gateway para poder acceder 
a través del navegador web a la interfaz gráfica del dispositivo. El ordenador debe Windows 
como sistema operativo para que la compatibilidad sea la correcta debido a que debe 
reconocer el dispositivo dentro de la red para saber cuál es la IP que le ha proporcionado el 
servidor de DHCP y poder conectarse a él.  
Cuando se sepa la IP del Gateway se deberá entrar a un navegador web y escribir la ip de la 
siguiente manera: ‘http://xxx.xxx.xxx.xxx’ donde se abrirá una página similar a la siguiente:  
 
Ilustración 25: Interfaz gráfica de un ConnectPort 
(Esta conexión se puede realizar a través de un cliente telnet, con la misma IP y a través del 
puerto 23)  
El primer menú que debemos desplegar es el de ‘Network Configuration’ donde podremos 
cambiar los ajustes de red del Gateway como la ip, su máscara y otros parámetros. 
Dentro de la red de sensores el Gateway será un nodo coordinador ya que viene pre cargado 
con ese fin, aunque este rol se puede cambiar a cualquier otro dentro de la red dentro del 
menú de ‘Xbee Network’.  Además en este menú se le puede dar las direcciones PAN para que 
se pueda conectar a la red ZigBee además de otros parámetros de conexión.  
 
 
Ilustración 26: Ventana de configuración de un ConnectPort 
Por otro lado lo más normal es que la primera configuración del equipo se haga físicamente 
con el PC conectado en la misma subred, pero tras esto las demás configuraciones se hacen en 
remoto.  
Por norma general no es posible conectarse a dispositivos que estén en diferentes redes ya 
que hay determinador equipos intermedios como firewalls o routers que, a no ser que estén 
configurados con algún tipo de red privada como una VPN no permiten realizar este tipo de 
conexiones. Para ello Digi ha dispuesto una conexión con un servidor especial llamado iDigi 
que permite el acceso y configuración remota de los Gateways. Para realizar este tipo de 
conexiones es necesario habilitar esta opción dentro de la interfaz gráfica del Gateway y 
crearse una cuenta en el servidor de iDigi a la que asociarlo.  
 Ilustración 27: Panel de configuración de la gestión remota de un ConnectPort 
 
Ilustración 28: Interfaz servidor iDigi 
 Ilustración 29: Creación de un usuario en el servidor iDigi 
Tras habilitar el acceso y crear la cuenta es necesario registrar el Gateway en el servidor y 
asociarlo a tu cuenta para poder tener acceso. Esta asociación es recomendable hacerla 
cuando se está físicamente conectado al gateway para que el propio navegador a través de los 
dispositivos conectados a la misma subred añada la dirección MAC del Gateway al servidor de 
iDigi. 
 Ilustración 30: Asociación del gateway a la cuenta de iDigi 
Una vez asociado el dispositivo podremos acceder a una interfaz gráfica de gestión similar a la 
del Gateway donde podremos realizar el mismo tipo de configuraciones, cargas de firmware o 
reinicios:  
 
Ilustración 31: Interfaz gráfica de gestión remota de gateways a través del servidor iDigi 
7.5.  XIG (Xbee Internet Gateway) 
Como se ha visto, los ConnectPorts son muy útiles para conectar nuestra red ZigBee con 
internet. Por otro lado la configuración añade cierto nivel de dificultad al uso de Gateway, pero 
el problema viene a la hora de usar los servicios asociados a la red de sensores con internet. 
Para poder ejecutar servicios desde la red de sensores es necesario tener conocimientos en los 
protocolos de red como TCP/IP, routing, cómo funcionan los servidores DNS, número de 
puertos y programación en python. Debido a que la posibilidad de error es muy grande a la 
hora de desarrollar una aplicación con conectividad a internet, se creó XIG [11], una solución 
open source cuyos autores fueron un equipo de dos formado por Jordan Husney y Ted Hayes. 
Esta solución se basa en la posibilidad de ejecutar programas escritos en python bajo el 
intérprete de comandos de los ConnectPorts. Si bien la parte de la configuración del Gateway 
explicada en el apartado anterior no puede evitar hacerse ya que es básica para la correcta 
conexión del equipo, el desarrollo de la aplicación que conecte a internet se puede realizar 
únicamente en el ConnectPort. 
Para ello es necesario cargar un par de programas escritos por el equipo mencionado, que se 
pueden encontrar en http://code.google.com/p/xig. Estos programas permiten al usuario 
utilizar los recursos de los servidores web a través de diferentes peticiones como los métodos 
HTTP (GET, PUT, POST, DELETE, HEAD). 
Esta utilidad se puede usar desde la interfaz gráfica de red, tanto desde la conexión directa a 
través de la misma subred como remotamente a través del servicio de iDigi. Para ello es 
necesario ir a la sección de ‘Web Services Console’ y cargar los diferentes ejemplos que 
proponen los creadores, que facilitan el uso ya que son templates comentados que se pueden 
modificar para realizar los diferentes métodos comentados, o bien crear tu propio programa 
en python que realice algún tipo de petición web. 
 Instalación 
La instalación de XIG es muy simple. El primer paso es descargar los programas de la 
página de los autores para su posterior carga en los Gateways. 
Una vez descargados en necesario entrar en la interfaz gráfica de red del Gateway, ir a 
al menú ‘phyton’ y cargar los archivos seleccionándolos de los directorios de tu 
ordenador. 
 Ilustración 32: Menú Phyton del Gateway 
Tras subirlos es necesario seleccionar los archivos en el menú Auto-start settings e ir 
cargándolos de uno en uno. El que se selecciona en primer lugar es el que tenga por nombre 
xig.py y tras ello es necesario reiniciar el equipo para que la configuración se guarde 
correctamente. Tras esto se repiten los pasos con el archivo de nombre _xig.zip. 
 
Ilustración 33: Ejemplo de carga de un archivo xig.py 
  Test de XIG 
Para comprobar que XIG se ha cargado correctamente es necesario crear una pequeña 
red formada por un nodo router y el Gateway como coordinador. 
Como regla general cuando una red ZigBee tiene un Gateway asociado se le suele dar 
el identificador de red PAN AAAA. 
Una vez creada la red solo se necesita abrir una conexión con el Gateway a través de 
un cliente telnet por el puerto 23 y la IP del ConnectPort y escribiendo el comando 
“help”. Si todo está correctamente configurado debe devolver una respuesta con las 
diferentes opciones que puedes ejecutar a través de XIG. 
 
Ilustración 34: Ejemplo de comando Help ejecutado a través de una sesión telnet 
Tras comprobar que XIG funciona correctamente se tiene habilitada una sencilla 
manera de conectar a servicios web donde podremos interactuar con nuestra red 
ZigBee. 
 
 
 
 
 
Capítulo 3: consumo energético 
1. Consumo en redes WSN 
Dentro del mundo de la tecnología una de los problemas principales que se tienen en cuenta a 
la hora de desarrollar cualquier dispositivo es el consumo que va a tener a lo largo de su vida y 
de las diferentes etapas por las que va a pasar la aplicación. Esto se debe a que los recursos 
energéticos son limitados y a que, hoy en día, se tiende a que toda la tecnología sea portátil, 
por lo que no sería viable crear dispositivos que consuman tanto que sus baterías no permitan 
un uso prolongado de ellos.  
Centrando la atención en el mundo de las comunicaciones, una vez se instala un nuevo 
dispositivo o equipo en la red, si está correctamente configurado, operará de manera no 
atendida durante la mayor parte de su vida mientras esté conectado a la red eléctrica, por lo 
que si se usasen baterías, su recambio sería una opción inviable. 
Dentro de las redes de sensores este aspecto es fundamental ya que las diferentes 
aplicaciones e instalaciones están destinadas a alimentarse a través de baterías o fuentes de 
alimentación externas. Sí que es cierto que este tipo de tecnología permite la conexión de los 
dispositivos a la red eléctrica, pero en algunas ocasiones esta solución no es viable ya que no 
se tiene acceso a ella.  
Particularizando para nuestro caso de estudio, las limitaciones de energía de las redes de 
sensores dan lugar a una serie de principios de diseño distintos a los que se pueden usar en las 
redes tradicionales. El elemento que más afecta a las redes de sensores en cuanto al consumo 
es la comunicación de cada nodo, tanto la recepción como la transmisión de datos. Es obvio 
que el procesado de datos dentro de cada nodo requiere consumo de energía, pero 
comparado con la comunicación de datos este consumo es mucho menor. Por este mismo 
motivo es preferible que, a la hora de comunicarse, los nodos emisores procesen los datos en 
lugar de los nodos destinos, para así intentar ahorrar bytes que transmitir y disminuir el 
consumo en la medida de lo posible. 
Dentro de las comunicaciones es destacable que, para determinadas potencias de transmisión, 
los nodos de una red de sensores pueden consumir más cuando reciben datos que cuando los 
envían. De este hecho se puede observar que la energía necesaria para emitir una señal está 
relacionada con la frecuencia y la intensidad. A mayor energía más lejos podrá llegar la señal. 
Por otro lado no se debe despreciar el consumo de energía cuando un nodo pasa de estar 
inactivo a estar activo. 
En las redes ZigBee el bajo consumo de potencia es una de las características básicas de su 
tecnología. Estas redes se diseñan con la premisa de conservar la mayor cantidad de potencia 
en los nodos inactivos. Para realizar este trabajo se han implementado varios modos de 
operación que veremos a continuación.  
Por otro lado, como se comentó al principio del trabajo, existen varios tipos de versiones de 
dispositivos Xbee dentro de una misma gama. Una de las diferencias principales entre un Xbee 
regular y uno de la versión PRO es el consumo de energía. Como se comentó, los Xbee PRO son 
mucho más potentes que los regulares por lo que consumen más potencia. Esto es debido a 
que tienen la posibilidad de emitir señales a una distancia de hasta 1,5 Km. Esta característica 
diferenciadora entre las versiones de Xbee debe tenerse en cuenta a la hora de elegir el tipo 
de dispositivo para la aplicación que se está desarrollando. 
Pese a que las tecnologías y nuevas versiones que se están desarrollando para solucionar los 
problemas de consumo dentro de las redes de sensores, se está empezando a considerar el 
uso de fuentes de energía alternativas que puedan existir en el ambiente en el que se instalen 
los nodos, ya sea energía solar, mecánica, eólica, hidroeléctrica, térmica o electromagnética. 
Aunque hay que decir que este tipo de fuentes ofrecen niveles de potencia bajos, variables y 
difíciles de predecir. 
2. Modos de operación de los Xbee 
Uno de los mecanismos que se ha incluido dentro de la tecnología de Xbee es la posibilidad de 
que cada nodo pueda trabajar en diferentes modos de operación. Estos modos son 
gestionados internamente por el propio dispositivo y tiene mucho que ver con el 
funcionamiento balizado o no de la red.  
Básicamente hay tres estados de configuración y varios estados extra. Bajo petición de la capa 
MAC, la capa física debe ser capaz de conmutar entre los estados. Esta conmutación se debe 
hacer en un tiempo de 12 símbolos, regido por el estándar y que, dependiendo de la banda en 
la que se esté emitiendo, durará más o menos tiempo en función del número de bits de cada 
símbolo. Por ejemplo, dentro de la banda de 2,4 GHz cada símbolo corresponde a 4 bits, por lo 
que el tiempo máximo de conmutación entre estados es de: 
12 ∗ 4 𝑏𝑖𝑡𝑠
250 𝑘𝑏𝑖𝑡/𝑠
= 0.192 𝑠 
A continuación se va a explicar cada modo de operación [12]: 
 Modo de recepción / transmisión: el nodo se encuentra en este estado cuando le llega 
algún paquete a través de la antena o cuando se manda información a la UART del pin 
3 para ser transmitida. 
En el modo transmisión, la información transmitida puede ser Directa o indirecta.  
- En el modo directo la información se envía directamente al nodo que tenga 
la dirección destino.  
- En el modo indirecto la información es retenida durante un periodo de 
tiempo y es enviada solo cuando el nodo destino lo solicita. 
Además se puede enviar la información de dos formas: 
- Por unicast, donde la comunicación es punto a punto y el único nodo que 
recibe la información es el nodo destino. Esta forma de envío es la única 
que permite respuesta de confirmación de recepción a través de ACK. Si el 
nodo emisor no recibe el ACK puede reenviar el paquete hasta 3 veces o 
hasta que reciba el ACK. 
- Por broadcast, donde la comunicación se realiza desde el nodo emisor a 
todos los nodos de la red. En este modo no hay confirmación por ACK. 
 Modo de bajo consumo (sleep mode): este modo permite que el dispositivo minimice 
el consumo cuando el nodo no está en uso. Para entrar en este modo se deben 
cumplir una de las siguientes condiciones: 
- El pin 9 (Sleep_RQ) está activo y el modulo está en sleep mode (SM) con 
valor 1 o 5. 
- El nodo está en reposo, sin transmitir ni recibir datos, por una cantidad de 
tiempo definida por el valor ST (Time before Sleep). 
En este modo el nodo permanece inactivo y únicamente una pequeña parte tiene 
energía para sacarlo de este modo. Además se puede entrar a este modo a través de 
una entrada o puerto especifico (pin 9) o cíclicamente configurándolo con comandos 
AT. Por otro lado mientras se esté en este modo el dispositivo no recibirá o enviará 
ningún tipo de datos y dependiendo de los protocolos, sólo unos pocos o todos los 
nodos de una red pueden trabajar en modo de bajo consumo. Cabe destacar que 
únicamente los dispositivos finales tienen la capacidad de configurar este modo y que 
ni coordinadores ni router podrían hacerlo debido a su funcionalidad en la red. 
La configuración de los ciclos de sueño se realiza con el comando SM. Por defecto el 
modo de bajo consumo esta deshabilitado (SM = 0) por lo que el módulo permanece 
siempre en estado de recepción y preparado para responder a cualquier mensaje ya 
sea por el puerto serial o por el pin de transmisión. 
El modo de bajo consumo tiene varios tipos de funcionamiento: 
1. Sleep mode controlado por pin de hibernación: este modo se activa cuando el 
pin 9 o pin de hibernación tiene un valor alto. El nodo termina cualquier tipo 
de transmisión, recepción o procedimiento de asociación y se queda en modo 
reposo. Tras un tiempo pasa a estar dormido por lo que no responderá a 
ningún tipo de mensaje ni a ningún comando. Cuando el pin 9 tenga un valor 
bajo, el nodo saldrá del modo sueño y estará preparado para recibir o enviar 
datos. 
 
2. Sleep mode controlado por el pin Doze: este modo es similar al anterior solo 
que el tiempo de activación del nodo es menor y tiene mayor consumo de 
energía. Para activarlo se usa el pin 9 igual que el anterior modo y además se 
debe comprobar que la línea de CTS (clear to send) tenga un nivel lógico bajo 
 
3. Sleep mode cíclico(SM = 4): este modo de bajo consumo es el que está ligado 
al modo de transmisión balizado. Aquí se permite que el nodo revise la interfaz 
de datos periódicamente. El módulo se configura para efectuar ciclos de sueño 
y posteriormente despertará en cada ciclo para revisar si existen datos del 
coordinador de la red (en este momento SM = 0 y CE = 1). El nodo enviará 
solicitudes de datos al coordinador en unos intervalos de tiempo 
determinados por el parámetro ST y el coordinador transmitirá los datos que 
se puedan encontrar en su buffer de salida una vez recibida la solicitud y los 
transmitirá hasta que el timer ST se complete. Si el coordinador no tiene datos 
que enviar, el nodo entrará de nuevo en modo sleep. 
 
4. Sleep mode cíclico remoto con pin para despertar(SM = 5): este modo se 
utiliza para comunicación orientada a eventos. Se activa cuando queremos 
despertar al nodo por transmisión de paquetes o por poner un estado lógico 
bajo en el pin 9. Este modo funciona igual que el modo anterior salvo que se 
puede desertar el nodo utilizando un pin. Cualquier actividad que se realice 
reseteará el valor de cuenta de ST y de esta manera el nodo volverá a dormir 
cuando no exista actividad durante otro periodo de ST. 
 
5. Modo coordinador de sueño: este modo únicamente se configura en el nodo 
coordinador de la red. El coordinador de sueño de la red se encarga de recibir 
mensajes con direcciones de 16 o 64 bits y los mantiene en su buffer interno 
hasta que los nodos remotos despiertan y solicitan la información. El valor de 
SP se debe configurar igual en los nodos que en el coordinador para que los 
ciclos de sueño coincidan y se pueda realizar la comunicación. 
 
 
Ilustración 35: Tabla de consumo de los nodos en cada uno de los modos sleep. 
 
 Modo de comando: este modo permite ingresas comandos AT al módulo Xbee para 
configurar, ajustar o modificar parámetros. Con este modo se pueden configurar 
parámetros como la dirección de origen o destino, el modo de operación interfaces de 
RF, parámetros de seguridad y para diagnóstico de conexión entre otras cosas.  Para 
usar este modo es necesario utilizar programas terminales de conexión como el 
hyperterminal de Windows, X-CTU, o alguno que maneje la UART y tenga acceso a 
comandos. 
Para acceder a este modo se debe esperar un tiempo desde que se activa el modo 
determinado por el comando GT (Guard Time) que equivale a un segundo. Después se 
deben ingresar los caracteres +++ y luego esperar otro tiempo GT. Cuando el nodo 
entre en modo comando enviará un OK. 
Como hemos comentado al principio del trabajo, el nodo realiza una comunicación a 
una velocidad de 9600 bps. Tras entrar en este modo se deben ingresar los comandos 
deseados para ajustar los parámetros del Xbee. 
 
Ilustración 36: Sintaxis de un comando AT 
 
Para salir del modo comando únicamente hay que esperar un tiempo determinado por 
el valor CT (Command mode Timeout) sin meter ningún comando AT válido o ingresar 
el comando ATCN y presionar Enter y únicamente con este comando los cambios 
realizados tendrán efecto. Sin embargo existen otros comando para guardar los 
cambios sin tener que salir del modo comando como ATWR que guarda los cambios en 
la memoria volátil del dispositivo pero solo tendrán efecto cuando se ingrese el 
comando ATCN o ATAC para aplicar cambios inmediatamente. 
 
SI no se recuerdan los parámetros de algún comando ingresando el nombre del 
comando se muestra un ejemplo del valor que se tiene configurado. 
 
Además el modo comando permite insertar un bloque de comandos seguidos 
separando cada uno de ellos con un símbolo “,”. 
 
Ilustración 37: Ejemplo de introducción de varios bloques de comandos vía 
HyperTeminal 
Resumiendo este apartado, podemos ver que es un modo de funcionamiento simple, 
donde únicamente hay que tener soltura a la hora de conocer el nombre y los 
parámetros de cada comando y es un modo de funcionamiento transparente donde 
todo lo que se envía se recibe. Por otro lado es un modo lento y tedioso de utilizar, no 
hay posibilidad de indicar la recepción de los comandos ni de los mensajes enviados y 
es necesario entrar a este modo para cambiar el destino del mensaje. 
 
 Modo transparente: en este modo todo lo que se ingresa a través del pin 3 (Data In) 
es guardado en el buffer de entrada y luego transmitido. Además todo lo que ingresa 
como paquete RF es guardado en el buffer de salida y se envía a través del pin 2 (Data 
Out).  Dependiendo de cómo se configure el valor de RO (tiempo de paquetización) se 
puede transmitir la información en cuanto se reciba (RO = 0) o se después de un 
tiempo dado sin recibir nada por ese pin. También se puede poner la condición de que 
transmita cuando el buffer de entrada este lleno (cuando contiene más de 100 bytes 
de información). en el momento de transmitir la información, se toma todo lo que 
haya en el buffer, se empaqueta en paquetes RF y se transmite. 
 
Ilustración 38: Pines usados en modo transparente 
Este modo está destinado principalmente a la comunicación punto a punto, donde no 
se necesita ningún tipo de control. También se puede usar para reemplazar 
comunicaciones serial por cable ya que es un modo muy sencillo de usar y no requiere 
configuración. 
 
 Modo API: este modo es más complejo que el modo comando, pero permite el uso de 
frames con cabeceras que aseguran la entrega de datos al estilo TCP. Este modo se 
encarga de extender el nivel de aplicación para que pueda interactuar con las 
capacidades de red del nodo.  
Cuando el nodo se encuentra en este nodo toda la información que entra y sale es 
empaquetada en frames que definen las operaciones y eventos del módulo. Un frame 
de transmisión de información incluye: 
- Frame de información RF transmitida 
- Frame de comandos equivalentes a comandos AT 
 
Mientras que un frame de recepción incluye: 
- Frame de información RF recibida 
- Comando de respuesta 
- Notificación de eventos como Reset, Associate, Disassociate… 
Este modo provee alternativas para configurar el modulo y el ruteo de la información 
de la capa de aplicación. Esta información se podrá configurar, es decir, en vez de usar 
el modo comando para modificar las direcciones la API lo realizará automáticamente. 
El nodo enviará paquetes de datos contenidos en frames a otros nodos de destino con 
la información de sus respectivas aplicaciones. 
Entre las opciones que permite este modo se encuentran: 
- Transmitir información a múltiples destinatarios sin entrar al modo 
comando. 
- Recibir mensajes de éxito / fallo de cada paquete transmitido. 
- Identificar la dirección origen de ad paquete recibido. 
 
Con este modo de trabajo, los nodos únicamente precisan indicar el origen y el destino 
de un dato para poder realizar una comunicación. Además el modo API permite 
contener dentro de sus paquetes comandos AT para configurar y monitorizar en 
remoto cualquier nodo. Por otro lado para poder utilizar correctamente este modo se 
debe tener conocimientos en los campos de la trama para poder construirla 
correctamente y para poder llegar a los datos es necesario procesarla entera lo que 
aumenta el consumo. 
 
Ilustración 39: Ejemplo de envío de tramas en modo API 
 
 
 
 
El formato de una trama API es el siguiente: 
 
Ilustración 40: Formato de trama API 
- ID ( 1Byte): inicio de trama, 7E (hexadecimal) 
- Long (2 Bytes): cantidad de bytes de datos ( excluyendo ID y long) 
- Datos 
o Cmd (1Byte): parte de bloque de datos, contiene el comando API 
- Chequeo (1 Byte) complemento a 1 del resultado de la suma de todos los 
bytes de datos ( incluyendo el campo cmd) 
Para construir la trama se puede usar una funcionalidad online de DIGI, llamada DIGI 
API Frame Maker, donde se deben realizar por orden los siguientes pasos: 
1. Elegir el comando API 
2. Elegir el protocolo 
3. Ingresar el comando AT si fuera necesario 
4. Ingresar los datos asociados a los comandos 
5. Construir el paquete 
 
Ilustración 41: Interfaz gráfica API Frame Maker 
Aunque actualmente el programa X-CTU contiene una herramienta que permite 
generar paquetes API a través de una interfaz similar a la de la funcionalidad online de 
DIGI. En la siguiente página se puede encontrar información de cómo utilizar esta 
herramienta http://docs.digi.com/display/XCTU/Frames+generator+tool  
 Ilustración 42: ventana X-CTU API Frames Generator 
 Modo IDLE: cuando el módulo no está en ninguno de los otros modos, se encuentra en 
modo IDLE. En esta situación no están transmitiendo ni recibiendo ningún tipo de 
dato, pero tampoco está ahorrando energía ni esperando por comandos AT. 
 
3. Estudio de consumo  
En este apartado se va a intentar hacer un estudio general del consumo de los nodos Xbee [13] 
en cada una de las fases por las que pasan desde que se les conecta la alimentación hasta que 
se dejan los dispositivos funcionando correctamente. 
3.1. Encendido de cualquier nodo 
 Como es conocido en el mundo de la tecnología, el encendido de cualquier aparato 
electrónico consume energía y en la mayoría de las ocasiones es más costoso apagar y 
encender un equipo que dejarlo encendido. 
Una vez se conecta el dispositivo a la fuente de alimentación se han tomado diferentes 
muestras y gracias a la siguiente fórmula se puede calcular la corriente media que circula por 
el dispositivo: 
𝐼𝑚𝑒𝑑𝑖𝑎 =  
∑ 𝐼[𝑛]𝑁𝑛=1
𝑁
 
Se ha calculado que pasado 1,3 segundos el dispositivo pasa de estar encendiendo a un estado 
distinto y con la fórmula anterior se obtiene una intensidad media de 3,9 mA. 
 Gráfica 1: Consumo en el encendido de un nodo Xbee 
Tras pasar la etapa de arranque, el dispositivo queda a la espera y la corriente media en ese 
estado es de 15,5 mA 
 
Gráfica 2: Consumo tras el encendido un nodo Xbee 
Como el objetivo final de este pequeño estudio de consumo es calcular la vida útil del 
dispositivo, se ha utilizado la siguiente fórmula para calcular este parámetro. Como estimación 
se ha usado una batería de 1200 mAh ya que suele ser la capacidad estándar de la mayoría de 
las baterías AAA del mercado. 
𝑣𝑖𝑑𝑎 𝑢𝑡𝑖𝑙 =  
𝐶𝑎𝑝𝑎𝑐𝑖𝑑𝑎𝑑 𝐵𝑎𝑡𝑒𝑟í𝑎
𝐼𝑚𝑒𝑑𝑖𝑎
=
1200 𝑚𝐴ℎ
15,5 𝑚𝐴
= 77,4 ℎ𝑜𝑟𝑎𝑠 
3.2. Consumo al iniciar funcionalidad 
En esta sección se analizará el consumo desde que el dispositivo se ha arrancado hasta que 
empieza a funcionar correctamente y empieza a formar parte de la red. 
 Coordinador: cuando el nodo es configurado como coordinador debe realizar varias 
acciones antes de formar parte de la red. Una vez iniciado el nodo, se realizará un 
primer escaneo buscando alguna red que contenga los mismos parámetros que los 
configurados en el nodo con el objetivo de formar parte de ella. Cuando un dispositivo 
intenta asociarse a la red, la capa MAC que gestiona el nivel físico pide realizar un 
escaneo activo, ya que se sobreentiende que no hay coordinadores en la red, sobre 
una lista de anales determinadas en busca de un nodo padre al que asociarse. Puesto 
que el dispositivos del que se está hablando es el coordinador de la red, no es usual 
que encuentre ninguna nodo padre al que asociarse pero aun así se encargará de 
enviar una baliza por cada uno de los canales con el fin de verificar que no existe otro 
nodo coordinador en la red. 
 
Gráfica 3: Consumo de un nodo coordinador cuando inicia sus funciones 
Como se puede observar en la gráfica, en los picos de tensión se realiza el escaneo del 
canal enviando la baliza y en las depresiones se espera una respuesta por parte de la 
baliza. Usando la fórmula de la intensidad media se ha calculado un consumo de 
corriente de 28,6 mA. 
 
Si pasado un tiempo determinado por la variable APP_JOIN_TIME (por defecto 6 
segundos) no se ha encontrado ninguna red, el nodo coordinador formará la suya 
propia. Conforme se le indique al dispositivo que realice búsquedas en un mayor 
número de canales, mayor debe ser el valor de APP_JOIN_TIME para que se puedan 
realizar; por ejemplo, en la banda 2,4GHz si se quisieran analizar los 16 canales que 
contiene, tendría que valer 30 segundos para que diera tiempo a enviar y recibir una 
respuesta. 
Por lo tanto un nodo coordinador realizará los siguientes pasos: 
1. El nodo comienza en modo de espera como se ha visto en el apartado anterior 
2. Tras una ventana de tiempo en la que se confirma el rol por el propio nodo, se 
envían los comandos para el escaneo 
3. Comienza el escaneo activo para el primer canal: 
a. En primer lugar el dispositivo escucha en el canal según se requiere en 
el algoritmo CSMA-CA 
b. Si el medio esta libre, transmite la baliza  
c. El nodo vuelve a escuchar al canal en busca de una respuesta de su 
baliza. 
4. Si no se recibe respuesta de la baliza, se cambia al siguiente canal. 
5. Se van realizando de nuevo los pasos 3 y 4 hasta que se reciba respuesta o 
hasta que la ventana de tiempo de la variable APP_JOIN_TIME finalice, tras lo 
cual el nodo entiende que no existe ninguna red ZigBee y se configura como 
coordinador de la red. 
 
 Router: el inicio del router es similar al del coordinador. La principal diferencia es que 
al ser un router se necesita asociar a una red para desempeñar su función, luego 
tendrá que recibir respuesta del coordinador dentro de la ventana de APP_JOIN_TIME. 
Tras recibir la respuesta se asociara al coordinador de red existente o a un router si 
este tiene el permiso de asociación y comenzará su funcionamiento normal, enviando 
datos cada cierto periodo de tiempo. 
 
Gráfica 4: Consumo de un nodo router cuando inicia sus funciones 
 De nuevo la corriente media así como el tiempo empleado dependeran del número de 
canales que se quieran escanear y el valor de APP_JOIN_TIME 
 
Los pasos por los que pasa un nodo router para iniciarse son los siguientes: 
1. El nodo comienza en modo de espera como se ha visto en el apartado anterior 
2. Tras una ventana de tiempo en la que se confirma el rol por el propio nodo, se 
envían los comandos para el escaneo 
3. Comienza el escaneo por el primer canal enviando una baliza y permaneciendo 
a la escucha.  
4. Si el canal por el que se ha enviado la baliza es el correcto se recibirá una 
baliza como respuesta. En esta baliza irán incluidos algunos parámetros de la 
red.  
 Ilustración 43: Ejemplo de balizas enviadas por el coordinador y el router 
 
5. Aun habiendo recibido respuesta en canales anteriores, se prosigue con el 
escaneo pasando al siguiente canal. 
6. En caso de que se reciba respuesta por más de un canal, el router elegirá aquel 
que tenga mejor calidad de enlace. 
7. Tras elegir canal se debe asociar a un dispositivo pare y realizar la vinculación a 
nivel de aplicación. En este paso es consumo de corriente se suele elevar hasta 
casi los 40 mA 
8. Tras la vinculación el nodo pasa a formar parte de la red y comienza su 
funcionamiento regular. 
 
 Dispositivo final: al igual que en los otros nodos, el dispositivo final debe escanear los 
canales para poder detectar y unirse a una red. Este nodo suele consumir menos 
energía que los otros dos durante el inicio del proceso de escaneo.  
 
Gráfica 5: Consumo de un nodo End device cuando inicia sus funciones 
Al igual que en el router y en el coordinador el dispositivo final realizara escaneo activo 
de todos los canales y iniciará el proceso de asociación tal y como hemos contado en 
los otros nodos a través del canal que tenga mayor calidad de enlace. 
3.3. Consumo en la transmisión y recepción de datos 
En este apartado se va a analizar el consumo de corriente durante el funcionamiento regular 
de los dispositivos. Como ya se ha hablado en varias ocasiones, debido a los modos de 
funcionamiento de cada tipo de nodo, los dispositivos finales consumirán menor energía que 
los coordinadores o los router debido a que estos siempre tienen que estar activos escuchando 
al medio. 
 Coordinador: dependiendo de la aplicación que se esté desarrollando el coordinador 
se encargará de distribuir la información a los nodos asociados a él o ser un centro de 
información a donde van a parar todos los datos para procesarlos y únicamente enviar 
mensajes de confirmación. Como se puede observar en las siguientes gráficas el nodo 
tiene un alto consumo debido a que siempre está conectado en modo recepción. 
 
Gráfica 6: Consumo de un nodo coordinador en la transmisión y recepción de datos 
Como consecuencia de este alto consumo, calculando el valor de la vida útil del nodo 
conectado a una pila de 1200 mAh a través de la fórmula anterior, obtenemos un valor 
muy bajo: 
𝑣𝑖𝑑𝑎 𝑢𝑡𝑖𝑙 =  
𝐶𝑎𝑝𝑎𝑐𝑖𝑑𝑎𝑑 𝐵𝑎𝑡𝑒𝑟í𝑎
𝐼𝑚𝑒𝑑𝑖𝑎
=
1200 𝑚𝐴ℎ
38,5 𝑚𝐴
= 31 ℎ𝑜𝑟𝑎𝑠 
 
Por este motivo de alto consumo, se recomienda que el coordinador este siempre 
conectado a la red eléctrica debido, principalmente, a la importancia de su labor en la 
red. 
 
A continuación se va a describir con mayor grado de detalle el consumo del 
coordinador cuando envía y recibe mensajes. Esta explicación se va a hacer siguiendo 
la siguiente gráfica: 
 
Gráfica 7: Gráfica de consumo en un envío o recepción de mensajes vía RF 
1. El nodo se encuentra a la escucha 
2. Se recibe un paquete de datos y se opera de la siguiente manera: 
a. El coordinador recibe el paquete 
b. Se envía la confirmación  ACK, para ello se debe cambiar el transceptor 
de modo recepción a modo transmisión, lo que produce un pico de 
tensión 
c. El coordinador vuelve a poner el transceptor en modo recepción. 
d. El sistema vuelve a la normalidad. 
 Router: el caso en el que el nodo funcione como router es similar en cuanto a 
consumo que el caso de coordinador. Sí que es cierto que su funcionalidad no es la 
misma, ya que debe recibir y enviar paquetes con mayor frecuencia, pero el consumo 
es muy similar al explicado en el coordinador ya que siempre siguen los mismos 
patrones. Por este motivo no se realiza un estudio más detallado de su consumo.  
 Dispositivo final: como se ha visto, en los coordinadores y routers el consumo es tan 
elevado que no se hace viable tenerlos conectados a fuentes de alimentación externas. 
Este hecho cambia radicalmente en los dispositivos finales debido a que pasan la 
mayor parte del tiempo en estado de bajo consumo. En este apartado se ha realizado 
un estudio del consumo de corriente por parte de dispositivos finales que únicamente 
se comunican mediante mensajes de ACK y se relacionará su consumo con diversos 
parámetros como el periodo e envío de información (balizas), el tamaño de los 
paquetes de datos y el uso o no de la seguridad  de la red 
 
o Descripción general del consumo 
Como hemos comentado, el primer parámetro que se va a analizar es como 
afecta el periodo de envío de información. En las siguientes gráficas podemos 
observar el consumo con dos valores diferentes que son periodos de 2 y 8 
segundos respectivamente. 
 
Gráfica 8: Consumo de un End Device con una tasa de transmisión de 8 seg 
 Gráfica 9: Consumo de un End Device con una tasa de transmisión de 2 seg 
  
Como se puede observar en las gráficas, los picos de tensión coinciden con los 
envíos y recepciones de paquetes, pero aun siendo el número de envíos 
mucho mayor cada 2 segundos, el consumo medio sigue siendo casi cero. Estos 
valores se demostraran más adelante, pero se puede adelantar que es debido 
a que el consumo de los dispositivos finales durante el modo de bajo consumo 
es menor a 1µA. 
Para calcular el valor exacto de la corriente media consumida no se puede usar 
la fórmula de los anteriores apartados ya que no es lo suficientemente fiable. 
Por lo tanto se usará la siguiente fórmula para realizar el cálculo: 
𝐼𝑀𝑒𝑑𝑖𝑎 =
𝑑
𝑃
∗ 𝐼𝑠𝑒𝑐 + (1 −
𝑑
𝑃
) ∗ 𝐼𝑠𝑙𝑒𝑒𝑝 
Donde: 
d = tiempo que se tarda en enviar un paquete y confirmar su recepción. 
P = periodo de envío de datos. 
Isec = corriente media consumida en el periodo activo. 
Isleep = Corriente media consumida en el periodo de bajo consumo. 
En la siguiente gráfica se puede observar con mayor grado de detalle un 
periodo de envío de datos  
 Gráfica 10: Consumo en el envío y recepción de mensajes en un End Device 
De aquí podemos calcular el valor de la corriente media consumida y la 
duración de la secuencia activa donde tenemos unos valores de Isec = 17.27 
mA y d = 17 ms. 
Por otro lado se debe calcular el valor medio de la corriente consumida en 
modo de bajo consumo. Para calcular este valor es necesario usar una 
resistencia de un valor determinado para medir la caída de tensión que se 
produce entre los bornes de esta ya que la intensidad va a ser tan pequeña que 
medir directamente en la placa se hace inviable. 
Realizando varios cálculos en función de los datos del datasheet se ha llegado a 
la conclusión de que es necesaria una resistencia de 35Ω. Aplicando sobre la 
fórmula I = V/R obtenemos un valor de: 
𝐼𝑆𝑙𝑒𝑒𝑝 =  
𝑉𝑠𝑜𝑏𝑟𝑒 𝑅
𝑅
=  
0.024 𝑚𝑉
35Ω
= 750 𝑛𝐴 
Teniendo ya todos los datos y eligiendo un valor para P de 10 segundos se 
calcula la corriente media consumida en un dispositivo final 
𝐼𝑀𝑒𝑑𝑖𝑎 =
17𝑚𝑠
10𝑠
∗  17.27 𝑚𝐴 + (1 −
17 𝑚𝑠
10𝑠
) ∗ 750𝑛𝐴 ≈ 1mA 
Como podemos comprobar el consumo de estos dispositivos es sin lugar a 
dudas muy inferior al de los coordinadores y routers, por lo que si 
calculásemos el tiempo de vida de un dispositivo final con las premisas 
anteriores, conectado a una pila de 1200mAh tendríamos: 
𝑣𝑖𝑑𝑎 𝑢𝑡𝑖𝑙 =  
𝐶𝑎𝑝𝑎𝑐𝑖𝑑𝑎𝑑 𝐵𝑎𝑡𝑒𝑟í𝑎
𝐼𝑚𝑒𝑑𝑖𝑎
=
1200 𝑚𝐴ℎ
1 𝑚𝐴
= 50 𝑑í𝑎𝑠 
 
3.4. Efectos del tamaño del paquete en el consumo 
En el apartado anterior se ha estudiado el envío y recepción de paquetes de tamaño fijo (2 
Bytes) pero en la realidad el tamaño del paquete varía en función del tipo de mensaje que se 
está enviando y del contenido del mismo.  
Conforme se va aumentando el tamaño de mensaje la duración del intervalo de transmisión 
(TX) aumenta y por extensión el tiempo de secuencia activa. Esto implica un aumento del 
consumo medio del dispositivo. Se han realizado varias medidas de corriente para diferentes 
tamaños de paquetes y aplicando el método de mínimos cuadrados se ha obtenido como 
resultado la siguiente gráfica, donde se puede observar que el consumo mínimo que consiste 
en enviar únicamente las cabeceras del paquete sin ningún tipo de información es de 1mA 
 
Gráfica 11: Duración del intervalo de transmisión TX para paquetes de distintos tamaños. 
Cuando el tamaño del paquete aumenta, la duración de la secuencia activa (d) y el valor medio 
de la corriente en ese intervalo (Isec) aumentarán en proporción. Anteriormente se vio que la 
secuencia activa duraba 17 ms, de los cuales 0,1 se empleaban para transmitir los bytes de 
datos, 1ms en transmitir las cabeceras y los 15,9 ms restantes en el diversos procesos 
relacionados con el envío. Si definimos d en función del número de bytes del paquete 
podemos generalizar la duración del periodo de la secuencia activa: 
𝑑(𝑛) = 15,9 𝑚𝑠 + 1𝑚𝑠 + 
𝑛(𝑏𝑦𝑡𝑒𝑠)
𝑣𝑒𝑙𝑇𝑟𝑎𝑛𝑠𝑚𝑖𝑠𝑖𝑜𝑛 (
𝑏𝑦𝑡𝑒𝑠
𝑚𝑠
)
 
Por otro lado calculando Isec en función de d(n) obtenemos: 
𝐼𝑆𝑒𝑐(𝑛) = ∑[𝑖𝑛𝑡𝑒𝑟𝑣𝑎𝑙𝑜 𝑑𝑒 𝑐𝑜𝑟𝑟𝑖𝑒𝑛𝑡𝑒 (𝑖) ∗  
𝑑𝑢𝑟𝑎𝑐𝑖𝑜𝑛 𝑖𝑛𝑡𝑒𝑟𝑣𝑎𝑙𝑜 (𝑖)
𝑑(𝑛)
𝑖
] 
Generando la nueva expresión de consumo medio general como: 
𝐼𝑀𝑒𝑑𝑖𝑎 =
𝑑(𝑛)
𝑃
∗ 𝐼𝑆𝑒𝑐 + (1 +
𝑑(𝑛)
𝑃
) ∗  𝐼𝑆𝑙𝑒𝑒𝑝 
 Gráfica 12: Vida útil de las baterías en función del tamaño del paquete 
 
 
Gráfica 13: Consumo de energía en función del tamaño del paquete 
 
Con esta fórmula se puede caracterizar el consumo de un nodo para distintos tamaños de 
paquetes. En la siguiente gráfica se puede observar la corriente consuma por los nodos 
conectados a una batería de 1200 mAh en función del tamaño del paquete (n).  
Se puede concluir que al aumentar el tamaño del paquete la duración de la vida útil se reduce 
en gran medida. Por eso mismo las redes ZigBee están orientadas a envíos de paquetes 
pequeños y se recomienda el procesado de los datos antes de su envío para reducir el tamaño 
de los paquetes en la medida de lo posible. 
3.5. Efecto del uso de transmisiones seguras en el consumo 
Por defecto, los nodos ZigBee no tienen activa la seguridad de sus comunicaciones debido a 
que supone un gasto extra en cuanto a consumo y procesamiento. Como se explicará en 
siguientes apartados, el uso de la seguridad en redes ZigBee implica que el tamaño de las 
cabeceras aumentará por lo general una media de 20 Bytes por paquete debido a que se 
añaden numerosos campos para controlar los parámetros de esta. Se puede decir de este 
hecho, que usar seguridad implica un aumento de tamaño de la carga útil, lo que, como hemos 
explicado, implica un mayor consumo.  
3.6. Consumo en pérdidas de conexión 
Este apartado analizara el consumo de los dispositivos hijos (routers y dispositivos finales) 
cuando se produce una pérdida de conexión y posterior reasociación. 
 Router: cuando un router no recibe respuesta ACK de su padre, comenzará su proceso 
de reconexión. Durante este proceso el hijo envía paquetes broadcast en busca de un 
nuevo dispositivo padre. Si el router recibe respuesta de algún candidato a padre, se 
conectará a él. Respecto al consumo de corriente, como es un router su sistema de 
radio debe estar siempre activo luego el consumo coincide con el ya mencionado del 
funcionamiento de un router. 
 Dispositivo final: cuando un dispositivo final pierde la conexión con su padre, envía una 
notificación de orfandad por todos los canales de la red disponibles. De esta forma se 
intenta recuperar la conexión de forma inmediata. 
Si no recibe ningún tipo de respuesta, comenzará a realizar un escaneo activo sobre la 
lista de canales, lo que quiere decir que enviará balizar y estará a la espera escuchando 
al medio. Si se recibe respuesta de alguna de las balizas, enviará al candidato a padre 
un mensaje de reasociación para comprobar que pertenece a la misma red que a la 
que estaba antes conectado. Si se recibe respuesta se concluye el proceso de 
reasociación.  
En la siguiente gráfica se puede ver el consumo de corriente realizado durante la 
búsqueda de un dispositivo padre cuando se realiza un escaneo activo del canal. 
 
Gráfica 14: Consumo de un End Device durante la búsqueda de un nodo padre 
Por último, se ha resumido el consumo de todos los puntos anteriores en las siguientes 
tablas, además de un pequeño estudio comparativo de vida media de cada dispositivo 
en función de la capacidad de diferentes baterías: 
 
 
4. Consumo de Arduino 
Como se ha explicado al principio del trabajo, una de las mejores herramientas para programar 
aplicaciones junto a los dispositivos Xbee son las placas Arduino.  
Estas placas al igual que todo dispositivo electrónico, tienen algún tipo de consumo y por las 
medidas que se han realizado no es nada despreciable [14]. Por este motivo es necesario tener 
en cuenta su consumo a la hora de desarrollar una aplicación ya que si queremos montar un 
nodo portátil independiente de la red eléctrica su consumo, unido al de Xbee puede ser un 
gran problema para el uso de baterías. 
Para realizar las mediciones se ha optado por alimentar la placa a través de los pines externos 
de alimentación (5V y GND) y no por el conector de barrilete. Este conector provee una 
tensión de entrada de 9V pero está directamente conectado a un regulador que se encarga de 
disipar la energía sobrante en forma de calor (1 – 5/9 = 45% sobrante), lo que produciría 
medidas erróneas en el consumo. 
Usando un multímetro estándar y montando el siguiente circuito de alimentación en una 
protoboard para facilitar las medidas conseguiremos realizar las medidas oportunas de 
corriente. 
 
Ilustración 44: conexionado para medir la energía consumida por Arduino 
Usando una escala de 200 mA y situando el polímetro en serie con el circuito tras encender 
Arduino se ha comprobado que tiene un consumo de 45 mA. Arduino consume tanto porque 
es una solución creada para ser fácil de manejar, no eficiente y todos los dispositivos 
conectados en la placa (chips de control del USB, regulador de tensión…), aunque no se estén 
utilizando, consumen energía.  
Con estos valores tan altos de consumo una solución combinada de Arduino + Xbee montados 
uno sobre el otro puede ser inviable a la hora de montar una aplicación. Por este motivo se 
debe elegir una batería que tenga la capacidad suficiente para alimentar a las placas durante 
un tiempo razonable. Por otro lado existen varias posibilidades para reducir el consumo en las 
placas de Arduino: 
1. Con una solución similar a la usada en los dispositivos finales de las redes ZigBee que 
es sumirlo en un modo de bajo consumo (sleep). 
2. Reducir el número de ciclos por segundo del procesador a costa de perder capacidad 
de cómputo. 
3. Construir una placa con los componentes necesarios para nuestra aplicación, que sean 
similares a los usados por Arduino para facilitar la compatibilidad entre aplicaciones. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Capítulo 4: seguridad en redes WPAN  
Como es bien sabido, en el mundo de las redes existe un problema principal debido a los datos 
que circulan por ella, la seguridad. Es un hecho que existen numerosos trabajos que se 
encargan de sacar beneficio robando información y manipulando las comunicaciones y por 
esto mismo es necesario que cualquier tipo de comunicación, y por extensión cualquier red, 
tenga implementados medidas de seguridad para evitar el robo de información. 
Usando como premisa este hecho, se puede observar que las redes inalámbricas son más 
vulnerables que las redes cableadas ya que únicamente se debe estar dentro del rango de la 
red para poder participar en la comunicación. Las redes de sensores no es una excepción y 
debido a su aplicación en numerosas ocasiones, los datos que manejan son tan críticos que 
necesitan de varios métodos para poder asegurar la integridad de los datos.  
 
Ilustración 45: Ejemplo de radio intrusión 
No se debe olvidar el hecho de que Xbee está orientado a un mercado de bajo consumo y bajo 
coste de requisitos lo que hace a esta tecnología idónea para muchos tipos de aplicaciones 
pero no para implementar algoritmos de gran carga computacional como suele ser el caso de 
las técnicas de seguridad que actualmente se emplean. Por esta evidente limitación los 
sistemas de seguridad son mucho más difíciles de implementar en redes Xbee que en cualquier 
otro tipo de dispositivos. Como hemos mencionado anteriormente no todas las aplicaciones 
necesitan la capacidad de conectarse a internet por lo que es necesario que cada nodo de la 
red gestione los mecanismos de seguridad por sí mismos. Además se debe recordar que los 
protocolos 802.15.4 y ZigBee no están orientados al envío de paquetes de gran volumen, por 
lo que los algoritmos de seguridad que se empleen no deben agrandar en exceso el tamaño de 
las cabeceras para no interferir con esta característica. 
La característica principal de seguridad de las redes Xbee es que cada nivel implementa su 
propio método de seguridad, en concreto el protocolo 802.15.4 para el nivel MAC y el 
protocolo ZigBee para las capas de red y aplicación. Para ambos protocolos el mecanismo de 
seguridad se basa en métodos criptográficos como el cifrado, la autenticación o la integridad 
usando claves simétricas, generadas por las capas superiores, para securizar los datos. 
El mecanismo criptográfico debe ser capaz de asegurar: 
 Confidencialidad de los datos o privacidad: la información transmitida sólo debe llegar 
a los dispositivos asociados a la red 
 Autentificación de los datos: se debe asegurar que la información recibida proviene de 
un dispositivo válido sin que haya equipos de por medio que suplanten a los nodos de 
la comunicación. 
 Detección de información duplicada: se debe implementar un algoritmo que verifique 
que los paquetes solo se reciben una vez. 
Estos mecanismos requieren capacidad de proceso y contribuyen a aumentar el número de 
líneas de código de las implementaciones provocando problemas en las redes Xbee ya que los 
recursos de memoria son limitados. 
1. Seguridad en 802.15.4 
En cuanto al estándar 802.15.4 se definen ocho suites de seguridad, donde se recogen tres 
niveles de seguridad: sin seguridad, control de acceso, y seguridad con clave simétrica. Para 
minimizar costos en las aplicaciones donde no se requiera usar seguridad, el método de 
distribución de clave no se especifica en el estándar por lo que se debe incluir en las capas de 
las aplicaciones donde se requiera usar métodos de cifrado por clave simétrica. 
Una suite es una solución de seguridad que aúna varios programas o algoritmos para proteger 
a los equipos. En concreto el estándar contiene los servicios y prestaciones recogidos en la 
siguiente tabla: 
Grupo  
de 
 seguridad 
Nombre de 
la suite 
Servicio de seguridad 
Control 
de 
 acceso 
Cifrado 
Autentificación  
e integridad  
Protección 
frente a  
retransmisión 
Sin seguridad Sin seguridad No No No No 
Sólo cifrado AES-CTR Si Si No Si 
Sólo  
autentificación 
/integridad 
AES-CBC-MAC-128 Si No Si No 
AES-CBC-MAC-64 Si No Si No 
AES-CBC-MAC-32 Si No Si No 
Cifrado más 
autentificación 
/ integridad 
AES-CCM-128 Si Si Si Si 
AES-CCM-64 Si Si Si Si 
AES-CCM-32 Si Si Si Si 
 
Tabla 9: Suites de seguridad de IEEE 802.15.4 
 
El algoritmo criptográfico empleado es AES [15], y tanto 802.15.4 como ZigBee utilizan el modo 
CCM* (Counter with CBC-MAC) para encriptar datos con AES-128. Este algoritmo consiste 
básicamente en modificar un mensaje con una cadena de bits conocida como la clave de 
seguridad, donde solo el destinatario será capaz de recuperar la clave original. AES cifra por 
bloques dividiendo los datos en segmentos de 16 bytes (128 bits) donde cada segmento se 
puede ver como una matriz con la que trabajar.  
Es reconocido como un estándar de cifrado simétrico desde el año 2002 y desde 2006 el 
algoritmo más popular de criptografía simétrica y únicamente en el año 2011 se realizó un 
ataque que consiguió descifrar un mensaje cifrado con AES-128. 
El algoritmo está disponible gratuitamente para todo el mundo, trabaja con datos en forma de 
bloque o matriz de 128 bits y tiene claves de cifrado de 128, 192 o 256 bits, además de que 
puede implementarse tanto en hardware como en software. 
 
Ilustración 46: Proceso de encriptación y desencriptación en AES [16] 
En nuestro caso, al ser un algoritmo que usa claves de 128 bits, se realizan 10 pasos para cifrar 
la información: 
 Ronda 1: en esta ronda se aplicada a cada bloque por separado una OR-exclusiva entre 
cada byte de información y la clave simétrica proporcionada. 
 Paso previo: antes de empezar una nueva ronda es necesario calcular una nueva clave. 
Para ello se realizan varias operaciones a la clave anterior modificándola. Estas 
operaciones son 
o SubBytes: se realiza una sustitución no lineal donde cada byte es reemplazado 
por otro de acuerdo a una tabla de búsqueda. 
o ShiftRows: rota la fila cíclicamente un número determinado de veces 
o MixColumns:  en esta operación cada columna se multiplica por un polinomio 
constante 
 Siguiente ronda: con la nueva clave calculada se realiza la operación de XOR entre el 
anterior bloque cifrado y la nueva clave. 
 Ronda final: en esta ronda la clave se calcula de la misma manera que en las rondas 
anteriores exceptuando el paso de MixColumns ya que no aumenta la seguridad y solo 
ralentiza el proceso. Tras realizarlo tendremos la información correctamente cifrada. 
  
Ilustración 47: Diagrama de flujo de un cifrado AES-128 
2. Seguridad en ZigBee 
En lo que a seguridad se refiere, el estándar 802.15.4 actúa de manera básica encriptando la 
información, aunque hay que destacar que su cifrado es muy robusto, tanto que el mismo 
algoritmo que usa es usado por bancos y gobiernos para transacciones de seguridad. Sin 
embargo, dado que la clave que usa es única, carece de requisitos para usarlo en aplicaciones 
más complejas donde es necesario ocultar datos entre aplicaciones o entre nodos. Esta clave 
puede ser conocida por un par de nodos o por todos los integrantes de un grupo, pero si solo 
se usa una clave, la red queda desprotegida ante el ataque de un dispositivo dentro de la 
misma. 
Para solucionar este problema, el estándar ZigBee [17] ha implementado sus propios sistemas 
de seguridad basados en los ya mencionados del estándar 802.15.4. 
En el caso de que la seguridad este habilitada en la aplicación que se va a desarrollar, el 
coordinador es normalmente el que realiza las funciones de centro de seguridad, permitiendo 
o no la asociación de nuevos dispositivos y distribuyendo las claves cuando fuera necesario. El 
centro de seguridad debe actualizar la clave periódicamente cambiándola por una nueva si lo 
estima necesario. Para ello distribuyen la nueva clave encriptada con la antigua para que no 
pueda ser descifrada por ningún nodo espía de la red.  
RONDA ESTÁNDAR
SubBytes
ShiftRows
MixColumns
AddRoundKey
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El centro de seguridad, como hemos dicho, suele ser el coordinador, pero dependiendo de la 
aplicación se puede asignar la tarea a un dispositivo que únicamente se dedica a ello. Las 
funciones que debe realizar el centro de seguridad son las siguientes: 
1. Autentificar dispositivos que quieran unirse a la red. 
2. Generar y distribuir nuevas claves 
3. Habilitar el uso de seguridad punto a punto entre dispositivos. 
El estándar ZigBee utiliza tres tipos de clave distintas según se asocien a una red, a un grupo de 
dispositivos o a un enlace entre dos elementos: 
 Clave maestra / Master key: esta clave es utilizada en el inicio de la comunicación para 
generar las diferentes claves de enlace. Debido a su importancia, la clave maestra 
inicial ha de obtenerse por medio seguros, preinstalandola en los dispositivos o 
transportándola con sistemas de seguridad. La clave maestra no se usa para encriptar 
tramas. 
 Clave de enlace / Link key: sirve para dotar de seguridad las comunicaciones punto a 
punto a nivel de aplicación y sólo los dos dispositivos que participan en la 
comunicación conocen esta clave. Para cada par de elementos la clave cambia. Es 
utilizada para minimizar los riesgos de seguridad relacionados con la distribución de la 
clave maestra. 
 Clave de red / Network key: esta clave se usa para la seguridad a nivel de red. Todos 
los dispositivos dentro de la misma deben compartir esta clave. 
Una característica muy importante en las redes Xbee es que tiene gran variedad de 
mecanismos para el establecimiento y distribución de claves: 
 Preinstalación: este método solo se aplica a claves maestras. El fabricante incluye en el 
dispositivo algunas claves y el usuario puede seleccionar las claves ya instaladas a su 
gusto. 
 Transporte de clave: el dispositivo hace una petición a un centro de confianza para que 
le envíe una clave. Este método es válido para la petición de cualquiera de las tres 
claves disponibles. El centro de seguridad tiene dos modos distintos de operación: 
o Modo comercial: el centro de seguridad mantiene una lista que asocia a cada 
dispositivo con su clave maestra, de enlace y de red. En este modo, el espacio 
de memoria que se requiere aumenta conforme va aumentando el número de 
nodos en la red. 
o Modo residencial: el centro de seguridad solo mantiene la clave de red y 
controla el acceso a la red. El resto de información (clave maestra y de enlace) 
se almacena en cada nodo y por lo tanto la memoria requerida en el centro de 
seguridad no depende del número de nodos de la red ya su información es la 
misma para todos los nodos de la red. Este modo tiene como inconveniente 
que no se hace ningún control para verificar si algún intruso modificó el 
número de secuencia. 
 Establecimiento de clave sin comunicación: es un método local para generar claves a 
partir de la clave maestra para dos dispositivos sin necesidad de comunicarse entre sí. 
Este servicio de Zigbee se basa en el protocolo SKKE (Symmetric-Key Key 
Establishment). Los dispositivos involucrados en la comunicación deben disponer de la 
clave maestra que puede haber sido obtenida por alguno de los dos métodos 
anteriormente explicados. 
Tras analizar todos los aspectos mencionados anteriormente se puede concluir que en ZigBee 
hay dos tipos de seguridad: 
 Modo de seguridad estándar: en este modo la lista de dispositivos pertenecientes a la 
red y las diferentes claves pueden estar almacenadas dentro de cada uno de los 
distintos dispositivos. en este modo el centro de seguridad solo se encarga de 
mantener una clave de red común y de controlar la admisión de los dispositivos. Así, el 
centro de seguridad no necesita una gran memoria para almacenar los datos 
relacionados con la seguridad de la red, lo que puede ser bueno para algunas 
aplicaciones donde la centralización del servicio no sea la mejor solución. 
 Modo de seguridad avanzado: en este caso el centro de seguridad almacena tanto las 
claves como el listado de dispositivos controlando así las políticas de admisión de 
dispositivos. Conforme crece el número de dispositivos asociados a la red, aumentan 
los requerimientos de memoria del centro de seguridad. Este modo es el 
recomendado en aplicaciones donde se necesita tener más espacio en cada nodo para 
almacenar información referente al uso de la red. Por otro lado si el centro de 
seguridad tiene algún problema con respecto a la memoria es más fácil reemplazarlo 
que en el modo anterior ya que solo necesitas modificar un único nodo de la red. 
Con el uso del modo de seguridad, tal y como se ha comentado al principio del capítulo, el 
tamaño de los paquetes va a variar. En cada una de las diferentes capas se añadirán una 
cabecera auxiliar y además se debe incluir un código de integridad MIC a continuación de la 
carga útil para verificar la integridad del mensaje. 
 
Ilustración 48: Trama con cabecera de seguridad del nivel físico 
   
 
Ilustración 49: Trama con cabecera de seguridad del nivel MAC 
   
 Ilustración 50: Trama con cabecera de seguridad del nivel de red 
   
Para gestionar las operaciones de seguridad, son necesarios una serie de campos en las tramas 
de las capas MAC y física: 
 Frame control  
 Data Payload  
 Auxiliary Security Header, solo se activa si el bit Security Enable del campo Frame 
control se encuentra a 1. Esta cabecera especial cuenta con tres subcampos: 
o Security Control: indica el nivel de seguridad seleccionado para esta trama. 
Aquí se ubica la política de seguridad que seleccionara el modo de 
funcionamiento de AES y el modo de identificación de la clave, que puede ser 
implícito o explícito. 
o Frame Counter: es un contador proporcionado por el emisor de la trama para 
protegerla ante ataques de repetición. Por esta razón, cada mensaje cuenta 
con un número de secuencia único representado por este campo y que no 
necesariamente debe ser correlativo a los demás. 
o Key Identifier: especifica la información necesaria para seleccionar la clave en 
el nodo receptor. Los nodos han de contener las mismas claves organizadas de 
la misma manera. Sus posibles valores son: 
 0, el valor de la clave es conocido de manera implícita por el emisor y 
el receptor 
 1, la identificación de la clave se realiza de manera explícita con el 
parámetro macDefaultKeyStore. 
 2, la identificación de la clave se realiza de manera explícita con los 4 
bytes del parámetro Key source. 
 3, la identificación de la clave se realiza de manera explícita con los 8 
bytes del parámetro Key source. 
 
Ilustración 51: Subcampos de Auxiliary Security Header 
El método de seguridad utilizado indica que ésta se efectúa a razón de cada trama, lo que 
quiere decir que el receptor puede actuar de manera distinta para cada trama recibida del 
mismo mensaje. Tendrá que seleccionar la clave correspondiente, actualizar los contadores y 
realizar la operación criptográfica correspondiente. 
  
3. Configurar el modo seguridad en los nodos Xbee 
Para configurar el modo seguridad hay que seguir los siguientes pasos: 
1. Habilitar la seguridad: Para habilitar la seguridad en un dispositivo es necesario 
habilitar el parámetro EE (Encryption Enable). Cuando el cambio del valor de este 
parámetro se hace en caliente, el dispositivo abandona la red en la que esta, olvidando 
su PAN ID y su canal y buscará unirse a una red donde la seguridad no esté habilitada. 
 
2. Establecer la clave de red: el coordinador debe seleccionar la clave de red para todos 
los nodos de la red utilizando el parámetro NK (Network Key). Elegir la clave de red con 
valor 0 únicamente en el coordinador. Con este valor el coordinador elegirá una clave 
aleatoria de entre las que tiene almacenadas. Si no se quisiera hacer aleatoriamente se 
puede poner un valor entre 1 y 16 en hexadecimal. 
El parámetro NK solo está disponible en los coordinadores o centros de seguridad. Los 
demás dispositivos que tengan la seguridad habilitada (EE=1), adquirirán la clave de 
red cuando se unan a esta y les llegara en un mensaje cifrado con la clave de enlace. 
 
3. Establecer la clave de enlace en el centro de seguridad: elegir una clave de enlace en 
el parámetro KY (Encryption Key) en hexadecimal de 16 posiciones entre 
0x0000000000000001 y 0Xffffffffffffffff. Si KY = 0 (valor por defecto) el coordinador 
seleccionara una clave de enlace al azar, pero no está recomendado usar este valor ya 
que el centro de seguridad permitirá a los dispositivos externos unirse a la red sin 
tener una clave de enlace preconfigurada, por lo que al enviar la clave de red no se 
cifrara y cualquier intruso podría obtenerla fácilmente con un sniffer. 
 
 Esta clave de enlace se debe configurar de la misma manera y con el mismo valor en 
cada uno de los nodos de la red que se quieran unir, ya que el centro de seguridad 
únicamente enviará la clave de red a aquellos dispositivos que tengan preconfigurada 
correctamente la clave de enlace (de otra manera, aunque reciban la clave de red no 
podrían descifrarla ya que el mensaje se cifra con la clave de enlace) 
 
4. Habilitar el cifrado APS: el cifrado APS (Application Sub layer) es una opción de 
seguridad implementada en la capa de aplicación que utiliza la clave de enlace para 
cifrar la carga útil de los datos en transmisiones punto a punto entre los dispositivos de 
una red. A diferencia de la encriptación de red que se descifra y cifra en cada salto, 
este cifrado solo se descifra en el nodo destino. Para habilitar este paso el valor de EE 
debe ser 1. 
 
5. Seleccionar un centro de confianza: el centro de confianza se usa configurando el 
parámetro EO (Encryption Options) dentro del nodo para elegirlo como centro de 
confianza. Si el coordinador es el nuevo centro de confianza todos los intentos de 
unirse a la red pasan por él. 
Hay que recordar que una red Xbee segura se puede establecer independientemente 
de si hay centro de confianza o no. Además tanto la clave de red como el cifrado de 
capa APS son compatibles con o sin centro de confianza. 
 
6. Como actualizar la clave de red con un centro de seguridad: si el centro de seguridad 
ha iniciado una red con un valor NK y este cambia, el coordinador actualizara la clave 
de red en todos los nodos. Modificar el valor de NK no forzará al dispositivo a salir de 
la red, y la red seguirá funcionando con el mismo PAN ID y canal pero la red se 
actualizara incrementando el número de su secuencia clave y restaurara los 
contadores de tramos a 0. 
 
7. Como actualizar la clave de red sin un centro de seguridad: si no hay ningún 
dispositivo que esté funcionando como centro de seguridad se puede usar el NR1 
(Network Reset) para obligar a todos los dispositivos de la red actual a salir de esta y 
volver a unirse en una red por otro canal. Cuando los dispositivos se unan a la nueva 
red la nueva clave de red se generará usando el algoritmo de SKKE explicado 
anteriormente.  
 
 
 
Ilustración 52: Captura del panel de seguridad de un nodo coordinador con X-CTU 
Capítulo 5: aplicaciones 
El interés por las redes de sensores inalámbricos ha ido creciendo a medida que la tecnología 
ha ido aumentando el número de funcionalidades. Su éxito radica, precisamente, en la 
posibilidad de hacer cualquier tipo de aplicación posible.  
Se ha analizado a grandes rasgos, las tecnologías y estándares que pueden competir con las 
redes de sensores. Se ha visto que Bluetooth es ideal para transmitir datos a distancias cortas, 
WI-FI para aumentar tanto la tasa de transmisión como el rango de alcance a costa de un 
mayor consumo permitiendo crear redes inalámbricas con prestaciones equivalentes a las de 
Ethernet.  
1. Tipos de aplicaciones 
Pero hay un campo principal donde este tipo de tecnologías no serían viables: el control 
automatizado de hogares, edificios, y plantas industriales.  
 
Ilustración 53: Ejemplo de sistema domótico de control de una habitación 
En este campo, el alcance de la red es un factor importante que otras tecnologías no tienen 
tan desarrollado como las redes de sensores. Por otro lado, debido a que estas aplicaciones 
están destinadas a realizar alguna labor de control, no se necesitan altas tasas de 
transferencia, lo que hace que esta tecnología sea perfecta para estas funciones. Además, el 
ahorro energético y la posibilidad de conectarlo a baterías lo hacen estar en clara ventaja con 
respecto a sus competidores. Por último, la gran compatibilidad que tiene este tipo de 
dispositivos con equipos de diferentes tecnologías lo hace estar a la cabeza en cuanto a 
soluciones se refiere.  
Sin embargo, no solo se han desarrollado aplicaciones para este campo, sino que, debido a la 
posibilidad de crear redes malladas muy extensas, facilita la creación de soluciones para los 
siguientes campos: 
 Ilustración 54: Campos donde las WSN ofrecen soluciones 
- Tele asistencia médica: personas con problemas de salud pueden hacer uso de este tipo 
de tecnología para estar monitorizados en cualquier momento. De este modo se pueden 
llevar a cabo diagnósticos precisos a distancia pudiendo alertar de cualquier anomalía si 
se detecta una situación de emergencia. 
- Monitorización medioambiental: el reducido tamaño de los nodos y la posibilidad de 
crear redes que cubran una gran cantidad de terreno hacen que las redes de sensores 
sean ideales para monitorizar el entorno. 
- Monitorización preventiva: las redes de sensores se pueden emplear para realizar una 
monitorización continua de parámetros físicos que permitan predecir problemas en 
estructuras, como la rotura de una pieza. Para ello se pueden usar sensores de 
vibración, desplazamiento o temperatura que permitan parametrizar, junto con el 
software adecuado, la evolución temporal de los problemas del sistema. 
- Agricultura: la mejora de la productividad, no solo en cantidad sino también en calidad, 
justifica el uso de sensores de humedad y temperatura para determinar el mejor 
momento y la cantidad de riego. Además también se pueden usar para predecir 
situaciones de enfermedad para las plantaciones así como para determinar la situación 
ideal para la recolección. Este uso está muy extendido en los cultivos de la vid, donde se 
requiere un control muy preciso de la calidad. 
- Medida de contadores: las empresas de agua, luz y gas llevan intentando realizar 
lecturas de los contadores situados en la casa de los clientes de forma remota durante 
mucho tiempo y en el último año se han incluido esta tecnología en la mayoría de los 
contadores de luz. Esta aplicación permite, además de interactuar con los diferentes 
equipos del usuario para gestionarlos, realizar un control de la demanda y ofrecer 
servicios de tarificación personalizados. 
- Ciudades inteligentes: este tipo de ciudades engloban los servicios de gestión de 
equipamiento, zonas verdes, recogidas de basuras, transporte público, alcantarillado, 
tráfico e iluminación entre muchos otros. Las redes de sensores se pueden utilizar para 
monitorizar el correcto funcionamiento y el consumo inteligente, planificando las 
diversas tareas y gestionando su consecución consiguiendo un menor gasto público y 
una mejora de la información para el ciudadano. 
- Generación de contexto: los diferentes sensores que se pueden utilizar en este tipo de 
redes permiten captar parámetros físicos con el fin de definir la realidad. Esta 
recolección de datos permitirá virtualizar con mayor precisión el entorno físico para 
realizar simulaciones de las diferentes condiciones que se dan en un lugar. 
 
2. Usos en la vida real 
Los siguientes apartados son sólo algunos ejemplos de proyectos que usan dentro de sus 
soluciones la tecnología de Xbee:  
1. Monitoreo de un volcán activo:  
Científicos de la universidad de Hardvard en colaboración con la Universidad de 
Carolina del norte, la universidad de New Hampshire y el instituto geofísico de ecuador 
fueron los primeros que innovaron con el estudio de volcanes activos. Para ello 
implementaron una red de sensores inalámbricos para recoger la actividad sísmica y 
las señales acústicas de baja frecuencia. Esta red de sensores compuesta por 16 nodos 
Xbee equipados con micrófonos y sismómetros fue situada en el volcán Tungurahua en 
el centro de Ecuador. 
 
2. Kart eléctrico: [18] 
Un alumno de la universidad politécnica de Madrid ha fabricado su propio Kart electro 
en un pequeño garaje cerca de su casa como proyecto final de carrera. Este kart 
dispone de un motor de corriente continua tipo brushless con 6 CV de potencia, 
conectado a unas baterías que regeneran su energía en las frenadas. Tiene integrado 
una placa electrónica de diseño propio donde se centraliza todo el cableado, donde se 
recogen todas las señales de los sensores y se tratan con un Arduino Mega. Además 
este microcontrolador tiene funciones de mando y control de tareas además de unos 
módulos de radio Xbee PRO que se encargan de enviar los datos para realizar la 
telemetría del vehículo.  
 
3. Robots voladores: [19] 
La empresa alemana de ingeniería Festo, dedicada a la industria de la automatización 
ha creado varios proyectos de robots voladores como AirPenguin, AirJelly y SmartBird. 
Estos robots vuelan de forma autónoma por un espacio aéreo definido y es controlado 
por varias estaciones de transmisión de ultrasonidos. Están compuestos por piezas de 
fibra de carbono y constan de un gran número de complejos sensores de navegación 
dominados por una plataforma de comunicación basada en Xbee. 
 
 
 
 
Capítulo 6: Caso práctico: Construcción de una red de sensores 
con Xbee 
1. Alcance de la red 
En este capítulo se va a explicar la configuración de un pequeño ejemplo práctico que 
utiliza la tecnología de Xbee para su labor.  
Esta aplicación consiste en crear una red punto-multipunto de sensores, que se encargue 
de medir la temperatura y la humedad de diferentes puntos dentro de una sala. Toda la 
información de los nodos finales se enviará a un nodo coordinador que representará en 
una pantalla los valores medidos. Esta aplicación está desarrollada en conjunto entre la 
tecnología de Xbee para comunicar de manera inalámbrica la información y las placas de 
Arduino para darle ese extra de procesamiento que requiere el código de los sensores para 
poder realizar las medidas con mayor precisión.  
La red de muestra está formada por 3 nodos, dos de ellos configurados como End Device 
que serán los encargados de tomar las medidas de los sensores y procesarlas para 
enviárselas a otro nodo que será el coordinador de la red. Los tres nodos están formados 
por una combinación de placas Arduino UNO, Xbee shield y Xbee serie 2. Además los 
sensores usados para medir la humedad son de la marca AOSONG de la familia DHT, 
versiones 11 y 22, ambas digitales, en función de la precisión que se requieran en las 
medidas. Estos sensores tienen la posibilidad de medir temperatura y humedad ya que 
cuentan con un pequeño procesador que permite cambiar la función del sensor, pero se 
ha optado por usar un sensor distinto para medir la temperatura. Dicho sensor es de la 
familia TMP versión 36 que realiza medidas analógicas funcionando como un diodo zener 
con un voltaje de corte proporcional al valor de la temperatura medida.  
El esquema de conexionado es el siguiente: 
 
Ilustración 55: Esquema de conexión de los End Device 
 Ilustración 56: Esquema de conexión del Coordinador 
2.  Configuración de los dispositivos 
Como se ha comentado, se va a configurar una red punto-multipunto, donde la comunicación 
va a ser unidireccional. Únicamente los nodos finales enviarán información al coordinador. 
Para el caso en el que la red se quiera ampliar y se necesiten situar nodos con función de 
router en medio de la red para extender el alcance de esta. 
2.1 Versiones del firmware 
Esta parte de la configuración se va a realizar con el programa X-CTU. 
Se ha decidió por configurar todos los equipos con un firmware en modo AT ya que es 
mucho más sencillo configurar las tramas en este modo que el del modo API donde habría 
que utilizar conversión  entre datos y herramientas para construirlas, lo cual añade un 
grado de complejidad a la aplicación. 
Para todos los nodos se ha optado por instalar la última versión disponible del firmware 
asociado a su rol. En el caso del coordinador, firmware de COORDINADOR AT versión 20 
A7, en los Router, si fuera necesario, firmware de ROUTER AT versión 22 A7, y en los End 
Device, firmware END DEVICE AT versión 28 A7.   
Se van a explicar, por separado, la configuración de cada nodo con el valor de los 
parámetros afectados y el código implementado en Arduino para la toma y recepción de 
datos. 
 Ilustración 57: Versiones de Firmware elegidas para cada tipo de nodo 
 
2.2. Configuración Coordinador 
Este nodo será el encargado de tomar todos los datos de la red y representarlos por pantalla. 
En este nodo se necesitan configurar todos los parámetros de la red para que se pueda 
inicializar correctamente: 
 Parámetros de red 
1º Se debe decidir cuál va a ser la dirección PAN ID de la red para poder identificarla de las 
demás. En nuestro caso se ha elegido el valor 234 para implementarla, pero igualmente se 
podría haber elegido otro valor. Este valor irá situado en el campo ID (PAN ID) de configuración 
2º se debe elegir la lista de canales donde se podrá montar la red. En nuestro caso, al ser una 
aplicación aislada que no va a convivir con más tipos de redes de sensores se dejará el valor 
por defecto “FFFF” para que el propio coordinador elija un valor aleatorio. Este valor irá 
situado en el campo SC (Scan Channels) de configuración. 
3º se debe elegir cuál es la pila de protocolos que se quiere usar en este dispositivo. Hay 3 
opciones: “0” para redes específicas, “1” para redes con ZigBee de 2006 y “2” para dispositivos 
ZigBee pro. En nuestro caso usaremos el valor “0” para que se detecte automáticamente que 
tipo de dispositivo es. Este valor irá situado en el campo ZS (ZigBee Stack) de la configuración. 
 Parámetros de direccionamiento. 
1º Se debe configurar el valor de la dirección alta y baja del receptor de los mensajes del 
coordinador. En el caso de una red punto a punto se debería utilizar las direcciones del otro 
nodo de la red para que la comunicación sea directa hacia ese nodo, pero como se ha montado 
una red punto-multipunto se debe usar un valor especial, de broadcast, para que el 
coordinador pueda mandar mensajes a todos. Es cierto que en nuestra configuración el 
coordinador no envía ningún tipo de mensaje, pero colocando este valor facilitamos la 
comunicación con paquetes de confirmaciones para unirse a la red, balizas y demás tramas de 
control. Se debe situar el valor “0” en el campo DH (Destination address High) y el valor “FFFF” 
en el capo DL (Destination address Low). 
2º se puede colocar una etiqueta en el campo NI (Node Identifier) para poder distinguir este 
nodo de los demás cuando están conectados al programa X-CTU para su configuración. 
 Parámetros de seguridad. 
Debido al tipo de red montada, donde los datos enviados son únicamente valores de 
temperatura y humedad, no se ha considerado el hecho de montar ningún nivel de seguridad, 
ya que la criticidad de los datos no es lo suficientemente alta como para justificar el retraso en 
las comunicaciones y la extensión de los paquetes que se aplicarían al usar un sistema de 
encriptación. 
 Parámetros de ahorro de energía. 
Como se ha comentado en anteriores capítulos, el modo de ahorro de energía no está 
disponible en nodos con el rol de coordinador, pero se le puede indicar cuál es el tiempo que 
los nodos finales van a estar dormidos y el número de ciclos que van a realizar. En nuestro caso 
se ha decidido que los nodos únicamente estén dormidos durante un ciclo de 20 segundo, 
luego se deberán colocar los valores “3E8” en el campo SP (Cyclic Sleep Period) y “1” en el 
campo SN (Number of Cyclic Sleep Periods). 
 Resto de parámetros 
El resto de parámetros que no se han mencionado tendrán su valor por defecto ya que no 
afectan a la aplicación desarrollada. 
 Ilustración 58: Parámetros de configuración del Coordinador 
 
 Código del coordinador: 
Para este nodo será necesario cargar la librería LiquidCrystal que realiza el control de las 
funciones sobre el LCD. Como se puede observar en las imágenes del código, hay tres bloques: 
1. Un primer bloque donde se inicializaran las variables necesarias para llevar a cabo el 
programa. Aquí declararemos los pines que se van a usar del LCD 
2. El bloque de setup (), donde se inicializa la transmisión del conjunto Arduino + Xbee a 
9600 baudios además del LCD. También se crearan los caracteres grado y porcentaje 
no incluidos en la librería LiquidCrystal. 
3. El bloque de loop (), que se ejecutara indefinidamente y donde reside la 
funcionalidad del nodo. En primer lugar se debe comprobar si en el buffer de entrada 
hay datos disponibles. En caso de que los haya se guarda un primer carácter, 
indicativo del nodo que envía la información. posteriormente se irán tratando los 
datos contenidos en el buffer y se guardaran en un array de caracteres con nombre 
“cad” que dividiremos en “cad1” que contendrá los 6 primeros caracteres del 
mensaje donde reside el valor de la temperatura y en “cad2” que contendrá los 
siguientes seis caracteres que contienen la humedad. Por último se debe procesar el 
primer caracteres del mensaje guardado en “variable” que dependiendo del valor 
permitirá al nodo escribir los valores en la primera fila o en la segunda según la 
estructura escogida. 
Antes de iniciar un nuevo ciclo se elimina el contenido de las cadenas que contienen 
los datos para asegurar que no quedan restos de datos que podrían provocar errores. 
 
 
 
Ilustración 59: Bloques 1 y 2 del código de Arduino para el coordinador. 
 Ilustración 60: Bloque 3 del código de Arduino para el coordinador. 
2.3.  Configuración End Device 
Este nodo será el encargado de recoger los datos de los sensores y enviárselos al coordinador. 
En este nodo se necesitan configurar los parámetros de red equivalentes a los del coordinador 
para poder unirse correctamente a la red: 
 Parámetros de red 
En esta parte de la configuración necesitamos poner los mismos valores que en el coordinador. 
En primer lugar el PAN ID debe ser el mismo para poder unirse a la red.  Por esta razón el valor 
del parámetro ID debe ser “234” 
En segundo lugar la lista de canales a escanear debe contener la lista de canales posibles que 
tiene el coordinador para montar la red. al poner en el coordinador el valor por defecto, en los 
nodos finales habrá que poner el valor “FFFF” en el parámetro SC. 
Por último, la pila de protocolos debe ser la misma para poder realizar un empaquetado y 
desempaquetado correcto de cada trama, por ello el valor de ZS será “0”. 
 Parámetros de direccionamiento 
Para que el nodo pueda enviar al coordinador los datos correctamente es necesario indicar en 
el direccionamiento que se los envíe a él. Hay dos soluciones posibles que permiten realizar la 
conexión correctamente: 
- Crear una conexión directa al coordinador usando sus direcciones alta y 
baja y situándolas en los parámetros DH  y DL 
- Usar un valor especial que permite a cualquier nodo enviar al coordinador 
un mensaje directo si no se sabe cuál es el valor de sus DH y DL. En este 
caso se debe configurar DH y DL como “0”. 
 Parámetros de seguridad  
Esta configuración es igual a la del coordinador, si no se configura la seguridad en todos los 
nodos no funciona correctamente la red. 
 Parámetros de ahorro de energía 
Esta configuración requiere un cierto grado de explicación ya que será la encargada de hacer 
que el nodo entre en modo sleep y despierte de él para enviar los datos de los sensores: 
1. Se debe elegir el modo de ahorro correcto según la aplicación: en nuestro caso se ha 
elegido el modo cíclico ya que permite al nodo despertarse y dormirse cada cierto 
tiempo. Para configurarlo se debe elegir el valor “4” para el parámetro SM (Sleep 
Mode). 
2. Al elegir ese modo se deben configurar 3 parámetros más: 
a. ST (Time before Sleep): que indica el tiempo que va a estar despierto el nodo 
realizando su funcionalidad. En nuestra aplicación se ha elegido un valor de 10 
segundos. 
b. SP (Cyclic Sleep Period): que indica el tiempo que va a estar dormido el nodo 
por ciclo. En nuestro caso se ha configurado para que duerma 20 segundos. 
c. SN (Number of Cycles to power down): este valor indica el número de ciclos 
que va a estar dormido el nodo. Sirve para extender el periodo de ahorro de 
energía. En nuestro caso con un ciclo es suficiente. 
3. El valor SO (Sleep Options) indica el tiempo que va a estar dormido el nodo: 
a. Si vale “0” el nodo dormirá el valor de SP 
b. Si vale “2” el nodo dormirá el número de ciclos de SN 
c. Si vale “4” el nodo dormirá un tiempo igual al valor de SN x SP. 
En nuestro caso hemos decidido configurarlo a “0” para que el nodo duerma los 20 
segundos programados. 
 Parámetros de sampling 
Debido al carácter de la aplicación donde se van a realizar acciones de toma de datos o 
sampling es necesario configurar estos parámetros para que junto al modo ahorro de energía 
funcione a la perfección.  
El I/O sampling permite al dispositivo despertarse del ahorro de energía y realizar tomas de 
datos de sus pines analógicos o digitales con una frecuencia determinada. Para nuestro caso se 
debe configurar el parámetro IR (IO Sampling Rate) con un valor de 5 segundos. 
Tras realizar numerosas pruebas se determinó que este valor es necesario ya que el nodo tras 
despertar del modo ahorro de energía enviaba peticiones de datos al coordinador de la red y 
este, al no tener datos para él, no devolvía ningún valor, lo que producía que el nodo se 
durmiera a los pocos segundos de despertar sin recoger ningún valor de los sensores. Por este 
motivo, este modo fuerza al nodo a estar despierto un tiempo suficiente como para tomar 
datos de los sensores y enviarlos al coordinador antes de volver al modo de bajo consumo. 
 
Ilustración 61: Parámetros de configuración de los End Device. 
 
 Código del End Device 
Para este nodo se necesita cargar la librería que realizara el control sobre las funciones del 
sensor de humedad llamada DHT. Al igual que en el código del coordinador, hay tres bloques 
diferenciados: 
1. El primer bloque donde se inicializan las variables a utilizar, se carga la librería DHT y se 
inicializa el sensor de humedad indicando el tipo de sensor, si es dht11 o dht22 y el pin 
de lectura del mismo. 
2. El bloque de setup (), donde se inicia la transmisión de datos del conjunto Arduino + 
Xbee a 9600 baudios de velocidad. Se ha decidido usar algunos pines digitales del 
Arduino para alimentar a los sensores para asegurar el valor de las medidas. Además 
se ha declarado una variable booleana “puerta” que permitirá realizar una única 
lectura de datos. Esta declarada en este bloque ya que cuando el conjunto Arduino + 
Xbee sale del modo ahorro de energía, este bloque se vuelve a ejecutar de nuevo 
pudiendo colocar la variable otra vez a su valor original.  
3. El bloque de loop (), que se ejecutará indefinidamente y donde reside la funcionalidad 
del modo. En primer lugar se otorga el valor a los pines que se van a usar para 
alimentar los sensores y se incluye un delay de unos pocos segundos que permitirá 
inicializar al sensor de humedad su funcionalidad correctamente a fin de que no envíe 
lecturas erróneas del entorno. Posteriormente se realizara la toma de datos. Aquí es 
necesario usar una fórmula para el sensor de temperatura, ya que el valor que se lee 
por el pin de entrada son los voltios que indican la temperatura, por lo que necesita 
traducirse con la fórmula para devolver los grados de temperatura del entorno. Este 
problema no ocurre en el sensor de humedad donde la lectura es digital y la propia 
librería devuelve el valor en porcentaje de humedad relativa. Por último, se realiza un 
pequeño bucle condicional controlado por la variable “puerta” que permitirá realizar 
un único envío de datos. 
 
Ilustración 62: Código Arduino del End device 
Conclusiones 
 
Tras realizar un análisis exhaustivo de esta tecnología, se puede llegar a la conclusión de que 
este tipo de tecnología es el mejor para realizar aplicaciones muy extensas, situadas en 
cualquier tipo de lugar y que necesiten un buen ahorro de consumo para no tener que cambiar 
las baterías cada poco tiempo. 
La facilidad de configuración, a través de su interfaz gráfica, la posibilidad de crear redes de 
hasta 65535 dispositivos, el bajo consumo de los nodos finales y el hecho de poder conectar 
cada nodo con Arduino convierten a la tecnología de Xbee en la mejor para realizar cualquier 
tipo de aplicación. 
Además, el uso combinado del estándar IEEE 802.15.4 y ZigBee como pila de protocolos y la 
posibilidad de combinarlos con diferentes protocolos para aumentar la conectividad con 
diferentes redes aumenta exponencialmente las posibilidades de aplicación de esta tecnología. 
Añadiendo a todo esto, la funcionalidad de balanceo de la red en caso de la desconexión de 
algún nodo, el routeo que realiza y la posibilidad de usar un algoritmo criptográfico para cifrar 
la información otorga un grado más de confianza a la hora de diseñar e implementar cualquier 
tipo de red con esta tecnología. 
Por el contrario a todo esto, la baja tasa de transmisión de información y la dificultad de 
configuración del modo API complica su uso para aplicaciones que requieran una mayor 
velocidad de conexión lo que podría ser contraproducente en muchos casos. 
 
En resumen, esta tecnología está pensada y diseñada para facilitar la configuración de la 
misma con la confianza de que, con la configuración que se le ha implementado, podrá durar 
muchos años sin necesidad de mantenimiento y con la seguridad de que el número de fallos va 
a ser inferior a la de sus competidores. 
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